545400 SIGHISOARA
Piata Muzeului nr. 7, Tel./Fax 0265 — 771278

HOTARAREANR.186
din 22 august 2023

privind aprobarea participarii in cadrul proiectului “Digitalizarea Spitalului Municipal Sighisoara”
si a cheltuielilor legate de proiect

Consiliul Local al Municipiului Sighisoara, intrunit in sedinti extraordinari,

Luénd act de proiectul de hotdrare, inregistrat cu nr. 28.180/21.08.2023 si la Consiliul Local
Sighisoara cu nr. 28.202/21.08.2023, de referatul de aprobare, inregistrat cu nr. 28.179/21.08.2023, al
Primarului municipiului, in calitate de initiator, calitate conferitd de prevederile art. 136 alin. (1), coroborate
cu cele ale art. 211 din Ordonanta de Urgentd a Guvernului nr. 57/2019 privind Codul administrativ, cu
modificdrile si completérile ulterioare;

Tinénd cont de prevederile Ordonantei de Urgentd a Guvernului nr. 124/2021 privind stabilirea
cadrului institutional i financiar pentru gestionarea fondurilor europene alocate Romaniei prin Mecanismul
de redresare si rezilienfd, precum si pentru modificarea $i completarea Ordonantei de urgentd a Guvernului
nr. 155/2020 privind unele masuri pentru elaborarea Planului national de redresare si rezilientd necesar
Romaniei pentru accesarea de fonduri externe rambursabile si nerambursabile in cadrul Mecanismului de
redresare si rezilientd;

Tindnd cont de prevederile Hotdrarii Guvernului nr. 209/2022 pentru aprobarea Normelor
metodologice de aplicare a prevederilor Ordonantei de Urgenta a Guvernului nr. 124/2021 privind stabilirea
cadrului institufional si financiar pentru gestionarea fondurilor europene alocate Roméaniei prin Mecanismul
de redresare si rezilientd, precum si pentru modificarea si completarea Ordonantei de urgentd a Guvernului
nr. 155/2020 privind unele mésuri pentru elaborarea Planului national de redresare si rezilientd necesar
Romaniei pentru accesarea de fonduri externe rambursabile si nerambursabile in cadrul Mecanismului de
redresare si rezilienta,

Tinadnd cont de Ghidul Specific privind accesarea fondurilor europene nerambursabile conform
Pilonul II: Transformare Digitalda, COMPONENTA: 7 - Transformare digitala, INVESTITIA: I3. Realizarea
sistemului de eHealth si telemedicind, Investitia specifica: I3.3 - Investitii in sistemele informatice si in
infrastructura digitald a unitatilor sanitare publice;

Avénd in vedere prevederile art. 44 alin. (1) din Legea nr. 273/2006 privind finantele publice locale,
cu modificérile si completérile ulterioare;

Avénd 1n vedere prevederile art. 42 alin. (1) din Legea nr. 500/2002 privind finantele publice, cu
modificarile si completéarile ulterioare;

Avénd In vedere prevederile Legii nr. 95/2006 privind reforma in domeniul sanitatii, republicati, cu
modificérile si completérile ulterioare;

Tinénd cont de prevederile Legii nr. 24/2000 privind normele de tehnicd legislativi la elaborarea
actelor normative, republicatd, cu modificarile si completarile ulterioare;

Avénd in vedere Raportul de specialitate cu nr. 3.125/21.08.2023 al Spitalului Municipal Sighisoara,
tnregistrat la Municipiul Sighisoara cu nr. 28.164/21.08.2023, prin care se propune aprobarea participarii in
cadrul proiectului ”Digitalizarea Spitalului Municipal Sighisoara” si a cheltuielilor legate de proiect;

Avénd in vedere avizele favorabile ale tuturor comisiilor pe domenii de specialitate;

In temeiul prevederilor art. 129 alin. (1), alin. (2) lit. ,,b” alin. (4) lit. ,,f7, alin. (7) lit. ,,¢” si alin.
(14), art. 139 alin. (1) si alin. (3) si a art. 196 alin. (1) lit. ,,a” din Ordonanta de Urgentd a Guvernului nr.
57/2019 privind Codul administrativ, cu modificarile si completérile ulterioare,



HOTARASTE:

Art. 1. Se aprobd proiectul de investitii ”Digitalizarea Spitalului Municipal Sighisoara” si
participarea in cadrul acestuia, proiect de investifii ce va fi depus pentru obtinerea de finantare
nerambursabild in cadrul Planului National de Redresare si Rezilientd - Investitia I3. Realizarea sistemului
de cHealth si telemedicini, Investitia 13.3 Investitii In sistemele informatice si in infrastructura digitald a
unititilor sanitare publice.

Art. 2. Se aproba cheltuielile legate de proiect, respectiv valoarea maximai eligibild a proiectului:
“"Digitalizarea Spitalului Municipal Sighisoara”, in sumd de 2.469.500 lei, fira T.V.A., echivalentul a
500.000 euro, fara T.V.A., calculat la cursul valutar Inforeuro aferent lunii mai 2023, unde 1 euro = 4.9390
lei, valoare stabilitd in conformitate cu precizirile din Ghidul Specific.

Art. 3. (1) Se aproba finantarea tuturor costurilor neeligibile aferente proiectului, precum si alocarea
resurselor financiare necesare implementirii optime ale acestuia, In conditiile rambursarii ulterioare a
cheltuielilor eligibile (fird T.V.A.) din P.N.R.R. st a T.V.A. aferentd cheltuielilor eligibile din bugetul de
stat, din bugetul coordonatorului de reforme si/sau investifii pentru Componenta 7, in conformitate cu
legislatia In vigoare, cheltuieli care asigurd implementarea proiectului.

(2) Sumele reprezentind cheltuieli conexe ce pot aparea pe durata implementirii proiectului
"Digitalizarea Spitalului Municipal Sighigoara” necesare pentru implementarea proiectului in conditii
optime, se vor asigura din venituri proprii ale Spitalului Municipal Sighisoara si vor fi fi angajate numai cu
acordul partenerului Unitatea Administrativ - Teritoriald Municipiul Sighisoara.

Art 4. Se vor asigura toate resursele financiare necesare implementérii proiectului care face obiectul
prezentei hotarari.

Art S. Se aproba incheierea unui acord de parteneriat intre Unitatea Administrativ - Teritoriald
Sighisoara si Spitalul Municipal Sighisoara in vederea colaboririi acestora pentru depunerea si
implementarea Proiectului “Digitalizarea Spitalului Municipal Sighisoara™, potrivit Anexei nr. 1 la prezenta
hotérare.

Art. 6. Se aprobd Studiul de oportunitate, potrivit Anexei nr. 2 si Nota justificativi, potrivit Anexei
nr. 3, care fac parte integranid din prezenta hotirare.

Art. 7. Se imputerniceste doamna Tanaszi Sarolta, manager al Spitalului Municipal Sighisoara s
semneze toate documentele necesare, precum si contractul de finantare in numele Spitalului Municipal
Sighisoara si al Unitétii Administrativ - Teritoriale Municipiul Sighisoara.

Art. 8. Cu ducerea la indeplinire a prevederilor prezentei hotdrari se incredinteaza Primarul
Municipiului Sighisoara, Serviciul Achizitii, Investitii, Fonduri Europene, Biroul Buget, Contabilitate,
Salarizare — Directia Economicd din cadrul Municipiului Sighisoara, Managerul Spitalului Municipal
Sighisoara, Unitatea de implementare a Proiectului din cadrul Spitalului Municipal Sighisoara si Biroul

Financiar Contabil al Spitalului Municipal Sighisoara.

Art. 9. Prin grija Secretarului General al Municipiului Sighisoara — Anca Bizo, prezenta hotirdre va
fi comunicatd, in termenul previzut de lege, Primarului Municipiului Sighisoara, Prefectului Judetului
Mures si se va aduce la cunostind publicd, prin publicarea pe pagina de internet la adresa
www.primariasighisoara.ro.

PRESEDINTE DE SEDIN’
Moises Florian Dan [f -

Contrasemneazi pentru legalitate
SECRETARUL GENERAL al municipiului,
Bizo Anca




Prezenta s-a difuzat astfel:
1 ex. dos. hotirari;
1 ex. dos. sedinti;
I ex. Institutia Prefectului - Judetul Mures;
1 ex. Primar;
I ex. Viceprimar;
I ex. Secretar General;
I ex. Serviciul Achizitii, Investitii, Fonduri Europene;
1 ex. Biroul Buget, Contabilitate, Salarizare — Directia Economici;
3 ex. Spitalul Municipal Sighisoara.
11 ex.
B.A.



PROCEDURI OBLIGATORH ULTERIOARE ADOPTARII HOTARARII CONSILIULUI LOCAL NR. 187/22.08.2023
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Anexe

Anexa nr. 11a H.C.L. nr. /3‘6/22 08. 202>

Spitalul Municipal Sighisoara
3129/21.08.2023
Acord de Parteneriat

Incheiat intre,

U.A.T. MUNICIPIUL SIGHISOARA - avind sediul in Piata Muzeului Nr. 7,
Sighisoara, tel: +40265.771.280, cod fiscal 56693009, reprezentat de Ioan-Iulian SIRBU, in
calitate de primar, denumit in continuare “Ordonator principal de credite”

Si

SPITALUL MUNICIPAL SIGHISOARA cu sediul in Strada Zaharia Boiu nr. 40 — 42,
telefon: 0265.771.656, cod fiscal 4323403, reprezentat de TANASZI SAROLTA in calitate de
manager, denumit in continuare "Solicitant”,

denpumite in continuare, individual “Parte” si impreuna “Pérfi”,

au convenit Incheierea prezentului Acord de parteneriar in vederea depunerii, respectiv
implementarii Proiectului ”Digitalizarea Spitalului Municipal Sighisoara” in cadrul Investitiei
specifice Investitia I3. Realizarea sistemului de eHealth si telemedicina, Investitia 13.3 Investitii
in sistemele informatice si in infrastructura digitala a unitdtilor sanitare publice.

din cadrul Spitalului Municipal Sighisoara, dupi cum urmeazi:

Art. 1 — Scop si Obiective

(1) Prezentul Acord de Parteneriat, denumit in continuare “Acordul”, defineste drepturile si
obligatiile Pdrtilor privind colaborarea acestora in vederea depunerii si implementarii
Projectului ” Digitalizarea Spitalului Municipal Sighisoara ” denumit in continuare ”Proiect”.
(2) Prin prezentul Acord, Ordonatorul principal de credite Imputerniceste Solicitantul in vederea
realizarii documentatiei aferente Proiectului prevazut la alin. (1), precum si Incarcarii Dosarului
de finanfare aferent acestuia, in conformitate cu Ghidul beneficiarului pentru Investitia specificd
Investitia 13. Realizarea sistemului de eHealth si tel lemedicina, Investitia 13.3 Investitii in
sistemele informatice $i in infrastructura digital a unititilor sanitare publice.din cadrul Pilonului
II: Transfoxmare digitala - Componenta 7: Transformare digitald, Planul National de Redresare
si Rezilientd al Romamel aprobat prin Ordinul ministrului sanalatu nr. 2299/2023.

Art. 2 —~ Durata Acordului

(1) Prezentul Acord intrd in vigoare la data semnirii acestuia de citre Pari si este valabil pani
la data la care Proiecrul previzut la art. 1 alin. (1) este im plementat, prin indeplinirea conditiilor
privind sustenabilitatea si durabilitatea acestuia, dar nu mai tarziu de data de 30 junie 2026,



(2) Prin exceptie de Ia prevederile alin. (1), In situatia in care Dosarul de finantare aféerent
Proiectului nu este aprobat pentru finantare conform Planului National de Redresare si Rezilienta
al Romaniei, prezentul Acord inceteazi de drept la data la care acesta este respins.

Art. 3 — Principalele yesponsabilititi ale Pdrtilor

(1) Pdrtile vor adopta toate masurile necesare, in conformitate cu prevederile legale in vigoare,
in vederea asigurarii Obiectului prezentului Acord, precum si in vederea indeplinirii obligatiilor
acestora,

(2) In vederea Indeplinirii Obiectului prezentului Acord, Pdriile vor actiona in conformitate cu
legislatia nationald si europeana aplicabild.

(3) Partile isi vor indeplini obligatiile care le revin potrivit prezentului Acord cu eficients,
transparenta si rigurozitate. Acestea se vor informa reciproc cu privire la orice aspect relevant in
ceea ce priveste cooperarea Pdrtilor in vederea implementarii activitatilor care urmeazi a fi
desfasurate. Acestea vor actiona cu bund-credint, in toate activititile necesare implementarii
Proiectului, in interesul realizirii acestuia cu succes conform Planului National de Redresare si
Rezilientd al Romaniei.

Art. 4 - Drepturile si Obligatiile Ordonatorului principal de credite

(1) Ordonatorul principal de credite isi rezervi dreptul de a verifica informatiile si documentele
aferente Dosarului de finantare intocmit de citre Solicitant, precum si stadiul de implementare
a Proiectului, In vederea indeplinirii Obiectului prezentului Acord.

Art. 5 — Drepturile si Obligatiile Solicitantului
(1) Solicitantul este responsabil de informatiile i documentele aferente Dosarului de Sfinantare

aferent Proiectului, in conformitate cu Ghidul beneficiarului pentru Investitia specifica Investitia
I3. Realizarea sistemului de eHealth si telemedicing, Investitia 13.3 Investitii in sistemele
mformatice si in infrastructura digitald a unitdfilor sanitare publice.din cadrul Pilonului II:
Transformare digitald - Componenta 7: Transformare digitald, Planul National de Redresare Si
Rezilientd al Romaniei, aprobat prin Ordinul ministrului sanatatii n1.2299/2023, precum si in
conformitate cu prevederile legale in vigoare.

(2) Solicitantul este obligat sa depuna Dosarul de finantare aferent Proiectului, Tn termenul
prevazut de Ghidul beneficiarului prevazut la alin. (1).

(3) Solicitantul este obligat si numeasca persoane in cadrul unei unitd(i de implementare si
monitorizare a proiectelor in conformitate cu prevederile Ghidului beneficiarului previzut la
alin. (1).

(4) Solicitantul este obligat si respecte toate obligatiile aferente participirii la apelul de proiect
aferent Investitiei specifice Investitia 1.3 Realizarea sistemului de eHealth si telemedicing,
Investitia 13.3 Investitii in sistemele informatice $1 In infrastructura digital a unitatilor sanitare
publice. din cadrul Pilonului II: Transformare digitald - Componenta 7: Transformare digitala,
Planul National de Redresare si Rezilientd al Romaniei.

(5) Solicitantul are dreptul de a incirca Dosarul de Jinanfare aferent Proiectului pe platforma
dedicata apelurilor de proiccte finantate din Planul National de Redresare si Rezilientd al
Romaniei, hitps:/proiecte. pnrr.sov.ro si de implementare a proiectului previzut la art. 1 alin.

g ek tpsiiprotecte. pon




Arxt. 6 — Dispozitil finale

(1) Orice comunicare intre Pérfi, referitoare la indeplinirea prezentului Acord, trebuie sa fie

transmisi in scris.

(2) Orice document scris trebuie fnregistrat atat in momentul transmiterii cat si in momentul

primirii.

(3) Comunicdrile Intre Pérti se pot face si prin e-mail cu confirmare de primire.

(4) Prezentul Acord a fost Intocmit in doua exemplare originale, din care fiecare Parte a primit

un exemplar

Pentru Ordonator principal de credite
U.A.T. MUNICIPIUL SIGHISOARA
Semnat in :

La data de 2.08. 2

DL Toan - Iu
Prir

Pentru Solicitant

Spitalul Municipal Sighisoara
Semnat in :

La data de

D-na dr. Tanaszi Sarolta,
Manager, Spitalul Municipal Sighisoara
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STUDIU DE OPORTUNITATE

Componenta 7 - Transformare Digital3.

Investitia specificd: 13.3 - Investitii in sistemele informatice siin infrastructura digitald a unitatilor
sanitare publice

Spitatului Municipal Sighisoara



1 Introducere

Pe plan european si mondial se impune tendinta de integrare a sistemelor informatice
medicale, in sisteme complexe, interconectate, care s3 permita implementarea conceptului de e-
health si practicarea medicinei bazat pe informatii livrate rapid, la locul desfasurarii actului medical.
De asemenea, se pune un accent deosebit pe accesul pacientilor la propriile date medicale si pe
transferul facil al acestora intre diferite institutii medicale.

Sistemele informatice medicale trebuie si permitd monitorizarea tuturor informatiilor
referitoare la starea de sanatate a pacientilor si serviciile acordate acestora, procedurile medicale
aplicate, administrarea de medicamente, rezultatele investigatiilor, cit si interconectarea cu bazele de
date ale institutiilor partenere (ex: Casa Nationald de Asiguriri de Sinitate, Casele Judetene de
Asigurdri de Sandtate, Directiile de Sdnatate Publica, Spitale, Clinici, Medici de familie, Farmacii, etc.)

Sistemul informatic pe care spitalul nostru doreste sa-l implementeze reprezinta o
infrastructura informatica flexibil3, integratd, destinat3 monitorizarii activitatilor clinice si non-clinice
din cadrul spitalului, incluzadnd persoane, date, valori, relatii inter-institutionale, tehnologii, standarde
si legislatie, scopul fiind acela de a colecta, prelucra, stoca, transmite si prezenta datele medicale din
surse complementare, in vederea utilizarli, analizei, interpretarii si schimbului acestora intre toti
actoriiautorizati din sistemul de sdnatate si din afara lui, intr-un format unitar si standardizat. Sistemul
propus este menit sd usureze comunicarea dintre medici si pacienti, case de asiguriri de sandtate,
administratii locale/centrale si alti actori implicati in sistemul de sin3tate.

De asemenea, imbundtatirea nivelului de instruire in utilizarea sistemelor informatice a
personalului medical si non-medical din cadrul spitalului este un element esential in utilizarea
eficienta a modulelor/solutiilor propuse.

Informatizarea sectorului de sindtate nu reprezintd un obiectiv in sine, este o necesitate
rezultata din nevoia populatiei pentru servicii medicale de calitate superioara.

2 Informatii despre Beneficiar

Spitalului Municipal Sighisoara este o unitate sanitar publicd cu paturi - spital de specialitate,
de urgentd, cu nivel de competentd — in subordinea Municipiului Sighisoara, care asigurd asistenta
medicald a tuturor pacientilor din judetul Mures si judetele limitrofe.

Spitalul acorda servicii medicale spitalicesti, de urgenta, ambulatorii de specialitate si
paraclinice, in cadrul sectiilor, compartimentelor, cabinetelor de specialitate si laboratoarelor din

structura.

Spitalul Municipal Sighisoara este situat pe drumul european E 60, la 54 km de municipiul Tg.
Mures, resedinta de judet. Aproape 50% din populatia arondata (35.000) de locuitori, provine din
municipiul Sighisoara, restul din mediul rural. De mentionat, adresabilitatea locuitorilor din judetele
invecinate, de aproximativ 11%, se explica atat prin existenta unei dependente traditional istorice, cat



si prin situarea spitalului la Intretdierea a trei judete (Mures, Brasov, Sibiu).Este un spital public care
isi desfdsoara activitatea in 10 cladiri aflate in administratia Consiliului Local, spitalul avand statut de
folosinta gratuitd a acestora iar clddirile in care se desfisoard activitatea sunt catalogate ca

monumente istorice datorita vechimii de peste 100 de ani.

Spital municipal de tip general, cu 246 de paturi, avand arondata o populatie de peste 74.000 de

locuitori. Este unul dintre cele mai mari spitale ca marime din judet.

Are in structura sa:

Sectie Medicina interna 60 paturi
Sectie Chirurgie General3 41 paturi
Sectie Obstetricd-Ginecologie 25 paturi
Sectie Pediatrie 35 paturi
Comp. ATI 15 paturi

Comp. Boli Infectioase
Comp. Prevenirea Infectiilor

Comp. Neonatologie 15 paturi
Comp. Neurologie 15 paturi
Comp. Pneumologie 25 paturi

Comp. Primire Urgente

Bloc operator 3 sali operatie
Cabinet Dermatovenerice

Cabinet Oftalmologie

Dispensar TBC

Laborator Analize Medicale

Laborator Radiologie si Imagisticd Medical3
Serviciu de Anatomie Patologica

UTS

Total 246 paturi

SERVICII MEDICALE ACORDATE IN ASISTENTA MEDICALA SPITALICEASCA

Contractul-cadru reglementeazd conditiile acordirii asistentei medicale, a medicamentelor sia
dispozitivelor medicale in cadrul sistemului de asiguriri sociale de san3itate si prevede urmatoarele:
PACHETUL MINIMAL DE SERVICH MEDICALE PENTRU ASISTENTA MEDICALA SPITALICEASCA

Pachetul minimal cuprinde servicii medicale acordate in regim de spitalizare continua si de zi si se
acorda in situatia in care pacientul nu poate dovedi calitatea de asigurat. Pentru aceste servicii
medicale, furnizorii de servicii medicale spitalicesti nu solicit3 bilet de internare.

1.1. Criteriille pe baza cirora se efectueazi internarea pacientilor Tn regim de
spitalizare continu3 sunt:



1. a) urgentd medico-chirurgicald in care este pusi in pericol viata pacientului sau care are acest

potential pdnd la rezolvarea situatiei de urgents;

2. b) boli cu potential endemoepidemic pani la rezolvarea completi a cazului;

3. c) nasterea.

1.2. Criteriile pe baza cdrora se efectueazd internarea pacientilor in regim de spitalizare de zi sunt:

1. a) urgentd medico-chirurgicala;

2. b) epidemiologic pentru bolnavii care necesiti tratament in afectiuni care nu necesitd izolare.
1.3. Pentru criteriul urgentd medico-chirurgicald, spitalul acorda serviciile medicale avand obligatia
sa evalueze situatia medicald a pacientului si s3 il externeze daci serviciile medicale de urgenta nu se
mai justifica. La solicitarea pacientului se poate continua internarea in regim de spitalizare continud
cu suportarea cheltuielilor aferente serviciilor medicale spitalicesti de c&tre pacient pentru perioada
in care serviciile acordate nu mai reprezintd urgent3.

PACHETUL DE SERVICII MEDICALE DE BAZA PENTRU ASISTENTA MEDICALA SPITALICEASCA

Serviciile spitalicesti sunt de tip preventiv, curativ, de recuperare medical3, paliative si cuprind:
consultatii medicale de specialitate, investigatii, tratamente medicale si/sau chirurgicale, ingrijire,
medicamente, materiale sanitare, dispozitive medicale, cazare si masd, dupa caz, in functie de tipul
de spitalizare.

In functie de durata de spitalizare, asistenta medicald spitaliceasca se acorda in regim de:

1. a)spitalizare continu3;

2. b) spitalizare de zi.

Asistenta medicala spitaliceascd in regim de spitalizare continud cuprinde Ingrijiri de tip acut si ingrijiri
de tip cronic si se acordd cu respectarea urmatoarelor criterii de internare:

1. a)nastere;

2. b} urgente medico-chirurgicale si situatiile in care este pusa 1n pericol viata pacientului sau

care au acest potential, ce necesitd supraveghere medicald continus;

3. ¢) boli cu potential endemoepidemic care necesits izolare si tratament;

4. d)bolnavi aflati sub incidenta 109, 110, 124si 125 din Legea 286/2009 privind Codul penal, cu
modificdrile si completarile ulterioare, si in cazurile dispuse prin ordonanta a procurorului pe
timpul judecdrii sau urmdririi penale, care necesitd izolare ori internare obligatorie, si
tratamentul persoanelor private de libertate pentru care instanta de judecati a dispus
executarea pedepsei intr-un penitenciar-spital, precum si tratamentul pacientilor din
penitenciare ale cdror afectiuni necesitd monitorizare si reevaluare in cadrul penitenciarelor-
spital; bolnavii care necesitd asistentd medicald spitaliceasca de lunga durata — ani;

5. e) afectiuni pentru care diagnosticul si/sau tratamentul nu pot fi monitorizate in ambulatoriu
sau spitalizare de zi.

3 Analiza Situatiei Actuale

3.1 Echipamente IT - Hardware



Starea actuald a institutiei, din punct de vedere tehnic, se identificd printr-un parc de echipamente de calcul
si imprimare majoritar reinnoite, cu o strategie de actualizare a tehnicii de calcul activa in ultimii 3 ani,
ramanand doar un procent relativ mic de calculatoare, AlO, laptopuri de reinnoit/actualizat. In acest
moment, nu se utilizeaza tabletele in fluxurile de lucru existente.

Dintre echipamentele de calcul (calculatoare + monitor, laptopuri sau All-n-One) in uz in acest moment, s-au
identificat un numdr de 20 de unitati ce necesitd inlocuire pentru a face fata cerintelor de securitate si calcul

actuale.

intrucat structura de organizare este dispersati pavilionar, in mai multe locatii, existd necesitatea utilizarii de
tehnologii de securitate ciberneticd de tipul UTM/Firewall, VPN si 525, aspect care se regiseste astazi in
cadrul institutiei, intr-o forma greu de intretinut si administrat local, subcontractate aceste servicii citre terti.

in acest moment nu se folosesc tablete de niciun fel, nici in partea de identificare date pasaportale pacienti,
nici din partea personalului medical pentru decontarea consumurilor, sau evidenta situatiei pacientilor

internati.

La nivel de servere, sau calculatoare de calcul cu putere mai mare, astizi, in cadrul institutiei se regaseste o
implementare clasicd de tip cutie-serviciu-functionalitate, nu se are in vedere randamentul mérit al
implementarilor de tip CLOUD, privat sau public! Camera tehnic este asiguratd la un nivel suficient pentru a

putea implementa local o astfel de solutie.
S-au identificat calculatoare/server, in locatii - clidiri diferite, nefiind in acest moment centralizate.

Implementarea unui cloud privat intr-o institutie medical3 este esentiald pentru a proteja sia mentine
confidentialitatea informatiilor sensibile ale pacientilor. O astfel de abordare nu doar ¢i imbunatateste
securitatea datelor, dar oferd si o adaptabilitate la cerintele in continug schimbare ale sectorului medical.
Beneficiind de controlul direct asupra infrastructurii, institutiile pot asigura un nivel inalt de personalizare si
conformitate cu normele locale si internationale de reglementare, garantind in acelasi timp o accesibilitate si

eficienta crescute pentru personalul medical.

Intrucét se doreste o reducere a spatiului ocupat si al evitdrii expunerii unor riscuri de infectare prin
organizarea a prea multor cabluri, periferice, cutii si ventilatoare, institutia a urmdrit identificarea unor solutii
de tip ALL-IN-ONE, n care majoritatea componentelor sunt gata integrate.

Prin propunerea utilizdrii unui circuit de identificare a pacientilor prin cod bar, fie prin bratdri, fie prin fise cu
coduri QR, unitatea poate raspunde mai eficient nevoilor pacientilor!

Implementarea unei solutii de CODBAR (coduri de bare) impreun3 cu bratarile cu coduri de bare pentru
pacientii unei institutii medicale prezintd multiple avantaje:

1. Identificare Rapida: Prin scanarea brétarii, personalul medical poate accesa rapid datele esentiale ale
pacientului, cum ar fi numele, numdrul de identificare al pacientului, datele medicale relevante si
altele.

2. Reducerea Erorilor: Utilizarea codurilor de bare minimizeazi riscul de erori umane, cum ar fi
administrarea gresitd a medicamentelor sau efectuarea procedurilor nepotrivite pentru un anumit

pacient.

3. Tranzactii Automate: Orice procedur3, test sau medicament administrat poate fi Inregistrat automat
in sistem prin scanarea simpld a codului de bare, asigurand astfel o contabilitate si o facturare

precisa.



10.

Confidentialitate sporita: Informatiile pacientului riman securizate si sunt accesibile doar
personalului autorizat, ceea ce respectd reglementrile privind confidentialitatea datelor.

Flux Optimizat: Timpul necesar pentru introducerea manuali a datelor sau verificarea informatiilor
pe hartie este eliminat, ceea ce permite personalului medical s3 se concentreze pe ingrijirea direct3 a

pacientilor.

Integrare Cu Alte Sisteme: Bratdrile cu coduri de bare se pot integra cu usurint3 cu alte sisteme IT din
institutie, precum sistemele de management al pacientilor, inventarul medicamentelor sau
echipamentelor.

Se sporeste siguranta pacientului: Prin evitarea confuziilor cu privire la identitatea pacientului, se
asigura ca fiecare pacient primeste tratamentul si ingrijirea adecvate.

Durabilitate si Cost-eficienta: Bratarile sunt, in general, rezistente la ap3 si la uzurd, oferind o solutie
cost-eficientd pentru identificarea pe termen lung a pacientilor.

Personalizare: Codurile de bare pot fi personalizate pentru a contine orice tip de informatie dorit,

de la datele personale la alergii sau alte note specifice.

Conformitate cu Reglementarile: Multe reglementdri din domeniul sdnatatii impun o identificare
precisa si eficientd a pacientilor, iar britarile cu coduri de bare ajuts fa respectarea acestor cerinte.

Tn concluzie, solutia CODBAR si bratdrile cu coduri de bare reprezintd o investitie strategici pentru institutiile
medicale, oferind eficientd, securitate si o imbunéatatire a calititii serviciilor de sinitate oferite pacientilor.

3.2 Retea

Structura actuald a institutiei, din punct de vedere al retelei, este in stilul clasic pavilionar, cum se
regasea in toate unitdtilor sanitare care s-au extins de-a fungul anilor. Existd astazi, 4 conexiuni la
internet, fiind fizic prea distantate locatiile, iar in rest structura se regaseste conform dispunerii de

mai jos.

Pentru asigurarea securitatii datelor pacientilor, integrarii eficiente a locatiilor pentru accesarea
CLOUDULUI PRIVAT si al serviciilor puse la dispozitie, dar si a respecta cerintele CTE privind
indicatorii de securitate urmdriti, solutia propus3 pentru asigurarea acestor nevoi, va avea nevoie s
acopere dintre urmatoarele solutii de securitate, ce nu se regasesc astazi:

conexiune site-to-site securizatd si criptatd (se propune modernizarea solutiei)
asigurarea accesului la o baza de date de semnaturi software malitios si protectie la
atacurile cibernetice (extinderea bazei de date)

filtrarea printr-un GATEWAY, al traficului de email (inexistent astazi)

filtrarea printr-un DNS Gateway, al traficului citre platformele pacientilor la datele lor
securizate (inexistent ast3zi)

integrarea dispozitivelor de tip UTM/Firewall, pentru integrarea si coordonarea intregului

trafic de date intr-un mod securizat



- standardizarea si implementarea unei solutii WiFi unificate, administratd central si care s
permit separarea traficului de date, intre functionalitati diferite!
- implementarea accesului securizat prin VPN, al utilizatorilor din afara locatiei

Privind solutiile UTM, este de stiut cd dispozitivele UTM (Unified Threat Management) sunt solutii
de securitate integrate care combind mai multe functionalititi de securitate intr-un singur dispozitiv.
Implementarea unei solutii UTM in cadrul unei institutii medicale aduce cu sine o serie de avantaje
esentiale, avand in vedere ca aceste institutii gdzduiesc adesea date extrem de sensibile si

confidentiale:

1. Securitate Multi-strat: UTM-urile combind mai multe tipuri de protectie — firewall,
prevenirea intruziunilor, filtrare web, prevenirea malware-ului, VPN si multe altele — pentru a

oferi o protectie in profunzime impotriva amenintdrilor.

2. Administrare Simplificatd: Avand toate functionalitatile integrate intr-un singur dispozitiv,
administrarea si configurarea securitdtii devine mai simpl3 si mai eficient.

3. Economie de Costuri: In loc s3 investeasci in mai multe dispozitive si solutii de securitate
separate, institutia poate face economii semnificative optand pentru o solutie UTM.

4. Performantd TImbunatatitd: UTM-urile sunt proiectate pentru a procesa traficul Tn mod
eficient, avand un impact minim asupra performantei retelei.

5. Actualizari Centralizate: Majoritatea UTM-urilor ofers actualizari centralizate, asigurandu-se
ca toate componentele de securitate sunt mereu la zi cu cele mai noi semnaturi si protectii.

6. Conformitate: Institutiile medicale sunt adesea supuse unor reglementri stricte in ceea ce
priveste protectia datelor. UTM-urile ajuta la respectarea acestor reglementiri prin oferirea
unei securitati robuste si a rapoartelor detaliate.

7. Protectie VPN: UTM-urile permit crearea de conexiuni VPN securizate, esentiale pentru
angajatii sau partenerii care acceseazd reteaua de la distanta.

8. Prevenirea Furtului de Date: Avand in vedere sensibilitatea informatiilor din domeniul
medical, UTM-urile pot preveni scurgerile de date sau accesul neautorizat.

9. Flexibilitate si Scalabilitate: Pe masura ce nevoile de securitate ale unei institutii medicale se
schimba, UTM-urile pot fi adaptate sau scalate pentru a raspunde noilor cerinte.

10. Timp de Raspuns Rapid: Tn cazul unor incidente de securitate, functionalitatea integratd a
UTM-urilor permite identificarea si remedierea rapid3 a amenintarilor.

Tn suma, implementarea unei solutii UTM intr-o institutie medicald nu doar ¢ imbunatateste
securitatea datelor si a retelei, dar aduce si eficientd operationals, simplificdnd administrarea si
reducdnd costurile totale.,

In cadrul institutiei, nu existd un sistem centralizat de administrare side acces la o retea de tip WifFi,
iar acest lucru aduce multe neajunsuri fluxurilor medicale existente, dar si riscuri de securitate



majora! Tntrucat solutia existentd de cablare din cadrul institutiei, este partial structurats, partial
clasic (cascadari switch-uri), se recomands implementarea unei solutii WIF!!

Integrarea unei solutii unificate WiFi intr-o institutie medical poate aduce o serie de avantaje
semnificative, atat pentru personalul medical, cat si pentru pacienti:

1.

10.

11.

Acces Constant si Stabil la Internet: Acest lucru permite personalului medical s acceseze
rapid si in mod eficient informatii online, s3 utilizeze aplicatii specifice sau s3 comunice cu

colegii si pacientii in mod electronic.

Mobilitate Crescuta: Personalul medical poate accesa datele pacientilor de pe dispozitive
mobile n timp ce se deplaseazs in cadrul institutiei, fard a fi legat de un anumit loc sau

dispozitiv.

Eficientd Tmbun3titits: Accesul rapid si mobil la sistemele de informatii medicale poate
reduce timpul necesar pentru anumite operatiuni si poate imbun3titi eficienta globalad a
personalului.

Confort pentru Pacienti: O retea WiFi stabild si accesibild ofer3 pacientilor posibilitatea de a
ramaéne conectati cu familia si prietenii, de a naviga pe internet sau de a se distra in tfimpul
sederii lor.

Integrare Usoard cu Alte Tehnologii: O solutie WiFi unificats poate fi integrata cu usurintd cu
alte sisteme si tehnologii din institutie, precum sistemele de monitorizare a pacientilor sau
echipamentele medicale conectate.

Securitate Consolidata: Solutiile unificate permit o mai bun3 gestionare si monitorizare a
securitatii, asigurandu-se ci datele pacientilor si ale institutiei sunt protejate in mod

corespunzator.

Reducerea Costurilor de Infrastructuri: Centralizarea solutiei WiFi poate reduce costurile de
infrastructurd si mentenant3 prin evitarea redundantelor si optimizarea resurselor.

Actualizari si Mentenant3 Simplificate: O solutie centralizat3 faciliteazs procesul de
actualizare si mentenants, asigurandu-se ¢ toate punctele de acces si dispozitivele sunt

actualizate simultan.

Scalabilitate: Pe masurd ce nevoile institutiei cresc, solutia unificatd WiFi poate fi extinsa sau
adaptatd cu usurintd pentru a raspunde noilor cerinte.

Analize si Rapoarte: Multe solutii unificate WiFi vin cu instrumente de analiza care ofera
informatii valoroase despre utilizarea retelei, trafic si performants.

Interoperabilitate: Promoveazs integrarea si comunicarea intre diferite dispozitive si
sisteme, asigurandu-se ci toate componentele retelei functioneazi in armonie.

n concluzie, o solutie unificatd WiFi intr-o institutie medical3 nu doar cd imbundtateste eficienta si
accesul la informatii, dar si imbogdteste experienta pacientilor, facilitind conectivitatea si
comunicatiile intr-un mediu securizat si optimizat.



3.3 Software

Solutia software pentru aplicatiile si cerintele clinice, care se utilizeaz astizi in cadrul institutiei, nu
oferd masurile necesare pentru guvernanta datelor, pentru analizarea informatiilor din cadrul
institutiei, in forma in care conducerea si consiliul administrativ s3 poats decide si actualiza fluxurile
medicale conform nevoilor in continu schimbare ale pacientilor, dar si ale personalului medical!

O mare parte din date sunt colectate pe hértie, iar arhivarea digitald nu se realizeazs intr-o
modalitate Tn care s& permita stocarea datelor digital si prelucrarea acestora in mod automat!
Solutia actualad utilizatd, de fapt o serie de mai multe aplicatii descentralizate, care comunicé partial
sau delocintre ele, nu sunt recomandate si fac obiectul unor serii de dezavantaje.

Exista situatii in care raportdrile la CAS nu au filtrele/alertele de securitate setate pentru a evita
refuzul serviciilor la decont, din lipsa acestei functionalititi in cadrul aplicatiilor existente astazi!

O solutie software medicald descentralizat3 si cu replicarea informatiilor de pe suport pe hartie
cdtre suport digital poate aduce cu sine o serie de dezavantaje:

1.

Risc de Erori: Procesul de transfer manual al datelor de pe hartie in sistemul digital poate fi
supus erorilor umane, fie din cauza introducerii gresite a informatiilor, fie din cauza
neintelegerii notitelor scrise de mana.

Costuri Crescute: Descentralizarea si replicarea datelor pot necesita resurse financiare
semnificative, atat pentru echipament, cat si pentru munci manual3.

Inconsistenta Datelor: Sistemele descentralizate pot duce la inconsistente in date, avand in
vedere cd diferite unitati sau departamente pot avea variante diferite ale acelorasi

informatii.

Integrare Complexa: Cu mai multe sisteme operate in mod descentralizat, integrarea
acestora pentru a obtine o viziune unificatd a datelor unui pacient poate fi dificil3.

Accesul la Date: Poate fi mai dificil s3 se acceseze datele unui pacient in mod rapid tntr-un
sistem descentralizat, comparativ cu unul centralizat.

Securitatea Datelor: Sistemele descentralizate pot fi mai vulnerabile la brese de securitate
dacd fiecare sistem nu este protejat corespunzitor.

Actualizari si Mentenanta: Actualizirile si mentenanta pot fi mai costisitoare si mai
consumatoare de timp Intr-un mediu descentralizat.

Dificultati in Audit: Revizuirea si auditarea datelor poate fi complicatd, avand in vedere
diversitatea surselor si posibilele incongruente intre ele.

Timp Consumator: Procesul de transfer al informatiilor de pe suport pe hartie in digital este
unul consumator de timp si poate duce la intarzieri in accesul la informatii esentiale pentru

tratamentul pacientilor.



10. Risc de Pierdere a Datelor: Intr-un mediu descentralizat, existd un risc crescut ca anumite
date sa fie pierdute sau omise in timpul procesului de replicare.

11. Redundanta: Replicarea datelor poate crea copii redundante ale aceleiasi informatii,
ocupand spatiu de stocare nejustificat si complicdnd procesele de backup si recuperare.

Tn ce priveste accesul pacientilor la informatiile pasaportale, sau al istoricului din cadrul institutiei,
printr-o platfomd online, cat si posibilitatea consultdrii digitale a rezultatelor analizelor medicale, al
investigatiilor paraclinice (imagistica), sau a consultatiilor efectuate, nu se poate implementa in

forma actual3!

4 Deficiente/Probleme

- riscul expus la atacuri cibernetice

- lipsa unui sistem centralizat de autentificare

- Accesul la majoritatea datelor medicale ale pacientilor se face pe suport de hartie, astfel
informatiile fiind greu de accesat sau prelucrat.

- Lipsa Integrérii intre diferite sisteme informatice sau module, duce la inregistrarea multipl3 a
informatiilor medicale in aplicatii diferite

- Accesul la Fisa Electronicd a pacientului nu se poate face direct la patul acestuia sau la locul actului
medical din cauza lipsei unej infrastructuri adecvate (de ex. retea wireless, conexiuni 4G/5G) si a
echipamentelor mobile (de ex. tablete, handheld, etc), ci doar din anumite locatii, unde exist3
calculatoare fixe, conectate la reteaua spitalului sau internet

- Foarte multe fluxuri se desfasoars in prezent pe baza documentelor tipdrite, care trebuie plimbate
prin spital pentru semnadturi/aprobiri, pierzindu-se astfel mult timp pentru circulatia unui

document
- Documentele tipdrite sunt usor de riticit sau pierdut
- Nu toate datele medicale ale unui pacient sunt inregistrate in sistemele informatice pentru
managementul clinic al pacientului, cea ce ingreuneaza suportul decizional clinic
- Pacientul are un acces redus sau nu are acces deloc la propriile date medicale in format electronic
Un studiu realizat in SUA, scoate in evidenta citeva elemente negative, foarte relevante si pentru
dificultdtile cu care se confrunts st sistemul medical romanesc in prezent:

® Aproximativ 1 din 7 interndri are loc deoarece furnizorii de servicii medicale nu au acces la

fisele medicale preexistente.
* 20% din testele de laborator sunt cerute deoarece investigatiile anterioare nu sunt accesibife.

* 15% din spitalizari sunt complicate de erorile de prescriere a medicatiei.

5 Nevoia de digitalizare

Pentru extinderea functionalititilor sistemului informatic medical existent, respectiv
inlocuirea solutiilor descentralizate in forma unui ecosistem medical informatic modern (ERP
Medical), in cadrul Spitalului Municipal Sighisoara , sistem care ruleazs in cadrul spitalului si in care



existd istoricul medical complet al tuturor pacientilor tratati in spital in aceastd perioadd, propunem
o serie de module noi, care sa completeze functionalitdtile existente si sd aduca spitalul in secolul XXi
din punct de vedere al utilizarii tehnologiilor digitale.

Un sistem ERP (Enterprise Resource Planning) Medical este o solutie integrati care adreseaza nevoile
complexe ale unui spital sau ale altor institutii medicale. Avand in vedere cerintele crescande din
domeniul sanatatii, atat din punct de vedere operational, cét si legislativ, implementarea unei astfel de
solutii aduce numeroase avantaje:

1. Viziune Unificatid: ERP Medical oferd o perspectiva unificata si centralizata a tuturor datelor
st operatiunilor din spital, facilitdnd luarea deciziilor si monitorizarea activitatilor.

2. Eficientd Crescuti: Prin automatizarea multor dintre procesele repetitive si administrative,
personalul poate dedica mai mult timp pacientilor si sarcinilor de specialitate.

3. Conformitate Legislativa: Sistemele ERP sunt actualizate constant pentru a se conforma cu
schimbdrile legislative. Aceasta asigurd cd spitalul rdméne in conformitate cu toate
reglementarile si evité posibilele sanctiuni sau amenzi.

4. Integrare Multidepartamentali: Toate departamentele, de la administrare, contabilitate,
farmacie, pana la departamentele clinice, pot fi integrate intr-un singur sistem, asigurand o
comunicare fluidd si o colaborare eficienta.

5. Gestionare Financiara: ERP Medical poate gestiona toate aspectele financiare, inclusiv
facturarea, colectarea, salarizarea si bugetarea, Imbunatitind astfel eficienta financiard a
spitalului.

6. Gestionarea Resurselor Umane: Urmireste programirile, performanta, formarea si alte
aspecte ale managementului resurselor umane, ajutdnd la optimizarea utilizdrii personalului.

7. Managementul Pacientilor: De la programari, istoric medical, internari pana la externari,
toate datele pacientului sunt centralizate si usor accesibile.

8. Controlul Stocurilor: Monitorizeazi consumabilele, medicamentele si echipamentele,
asigurfndu-se ca spitalul are intotdeauna resursele necesare disponibile si optimizand
achizitiile.

9. Securitate si Confidentialitate: ERP Medical are in general misuri de securitate inalte pentru
a proteja datele sensibile ale pacientilor si pentru a se conforma reglementdrilor privind
protectia datelor.

10. Scalabilitate: Sistemul poate fi extins sau adaptat pentru a face fati cresterilor sau schimbarilor
din cadrul spitalului, fara a necesita schimbari majore sau investitii suplimentare.

11. Rapoarte si Analize: Ofera instrumente avansate de raportare si analizi, permitind conducerii
sd ob{ind informatii detaliate despre performanta spitalului si si identifice domenii de
imbunatétire.

in concluzie, un sistem ERP Medical poate revolutiona modul in care un spital opereazi, aducénd
eficientd, conformitate si inovatie Intr-un mediu care, adesea, se confrunti cu resurse limitate si cerinfe
in crestere. Implementarea sa poate duce la imbunététiri semnificative in calitatea serviciilor oferite si
in satisfactia pacientilor.

In acelasi timp, un aspect important raméane si supervizarea alertelor de securitate din cadrul
institutiei prin integrarea unui concept numit "Eyes-on-screen”. Conceptul "Eyes-on-screen” se referd
la o strategie concentratd pe monitorizarea in timp real a alertelor de securitate IT. Intr-un mediu atat
de critic precum un spital, asigurarea integritatii si securitdtii informatiilor este esentiala. Acest concept
urmareste sa optimizeze raspunsul la potentialele amenintari 1T prin urmitoarele metode:



L. Centralizarea Alertelor: Toate alertele generate de diferite echipamente sl sisteme
informatice din spital sunt adunate Intr-un centru de monitorizare central. Acest lucru simplifica
procesul de analiza §i rdspuns, permitand personalului sd aibi o viziune de ansamblu asupra
securitatii.

2. Interfatd Grafici Intuitivi: "Eyes-on-screen" presupune utilizarea unui dashboard grafic
intuitiv, care prezinta alertele intr-o forma usor de interpretat. Culori, diagrame si pictograme
pot indica rapid natura si gravitatea alertei.

3. Prioritizarea Alertelor: Nu toate alertele au aceeasi gravitate. Sistemul ar trebui si prioritizeze
alertele In functie de potentialul lor de risc, astfel incét cele mai critice si fie adresate imediat.

4. Notificari Automate: In cazul unor alerte de securitate grave, sistemul poate trimite notificari
automate catre personalul responsabil, fie prin SMS, e-mail sau chiar apeluri telefonice.

5. Integrare cu Hardware: "Eyes-on-screen" poate fi integrat cu ecrane mari, monitoare sau
chiar tablete, astfel incat alertele s fie vizibile in diferite parti ale spitalului, inclusiv in centrele
de comanda sau birourile responsabile.

6. Analiza in Timp Real: Cu ajutorul algoritmilor avansati si a inteligentei artificiale, sistemul
poate analiza alertele in timp real, eliminind falsele alarme s identificand tiparele care indica
0 posibild bresa de securitate.

7. Istoric si Rapoarte: Pe ldngd monitorizarea in timp real, "Eyes-on-screen" ar trebui si ofere si
o functie de jurnalizare, astfel incét orice alertd si poati fi revizuitd si analizatd ulterior.

8. Formare si Simulare: Personalul responsabil de securitate IT poate folosi interfata "Eyes-on-
screen" pentru simuldri si formari, pregitindu-se pentru situatii reale.

9. Adaptabilitate: Avand in vedere ci amenintarile la adresa securitatii se modifica st evolueaza
constant, solutia "Eyes-on-screen" trebuie si fie flexibila si adaptabila, permitand adiugarea
rapidd a noi surse de alerte si modificarea parametrilor de analizi.

Prin adoptarea conceptului "Eyes-on-screen", spitalele pot beneficia de un nivel inalt de securitate IT,
avand capacitatea de a detecta si rispunde rapid la orice amenintare, protejand astfel datele pacientilor
si asigurdnd functionarea ininterrupti a serviciilor medicale.

Solutiile hardware si software propuse vor creste eficienta in prestarea unor servicii medicale
de calitate, punand accent pe accesul facil la informatii din punct de vedere al personalului medical
prin intermediul modulelor si echipamentelor mobile, dar crescand si gradul de informare a
pacientilor si apartinatorilor prin oferirea de servicii electronice in zona de sandtate, putadnd sd-si
consulte prin intermediul unui portal medical modern, de ultimd generatie, istoricul medical complet,
sd faca programdri in sistem digital la oricare dintre specialitdtile din ambulatoriu sau s& ofere acces
la dosarul medical propriu medicului de familie sau altor specialisti din domeniu medical.

Sistemul rezultat va pune accent pe interoperabilitate si pe integrarea diferitelor
componente/module informatice din cadrul spitalului sau din afara acestuia.

Detalierea importantei solutiilor/modulelor propuse in cadrul proiectului

a) Importanta solutiei de digitalizare pentru activitatea clinicd in cadrul unit3tii sanitare va fi una
ridicatd, oferind personalului medical acces mult mai facil si rapid la Foaia Electronica a Pacientului,
cu toate detaliile actului medical, prin intermediul unor aplicatii si dispozitive mobile, direct la patul
bolnavului sau la locul prestarii actului medical. De asemenea, solutia propuséd va oferi posibilitatea



inregistrarii tuturor detaliilor actului medical, in timp real, prin Inregistrarea procedurilor medicale
efectuate, medicatiei administrate sau a rezultatelor consulturilor efectuate.

b) Importanta componentelor dedicate integrarii pentru interoperabilitatea n interiorul si/sau n
afara unitatii sanitare este una foarte mare, intrucat componentele/modulele informatice propuse in
cadrul proiectului precum si cele utilizate deja in cadrul spitalului trebuie sa comunice pe baza de
interfete standardizate de tip API si s3 schimbe date intre ele pentru a asigura reutilizarea datelor
deja existente in sistem precum si pentru introducerea datelor o singura data si utilizarea ulterioard
a acestora in toate componentele sistemului integrat rezultat. In afara spitalului componentele
dedicate integrarii sunt importante pentru a asigura schimbul rapid de date intre diferite unitati
medicale sau cu diferite institutii cu competente in domeniul medical (CNAS, DSP, etc.) sau platforme
locale/nationale de tip Portal Medical, care s3 asigure pacientilor accesul la propriile date medicale
(Dosarul Electronic Medical).

¢) Importanta modulelor propuse si a integririi dintre acestea pentru evidenta medicala electronici
in cadrul unitdtii sanitare este una foarte mare, intrucat permite personalului medical sa inregistreze
detaliile actului medical pan3 la cel mai mic am&nunt, atat prin modulul HIS existent in spital sau prin
intermediul sistemului/modulelor ce urmeaza a fi implementate, cit si prin aplicatia mobila dedicata
medicilor sau asistentelor sau a modului Plan de Ingrijire al Pacientului care va fi completat electronic
si va inregistra detalii medicale precum: manopere medicale efectuate pacientului, medicatia
administrata, temperatura, pulsul, etc. Astfel toate activitatile prestate pacientului si informatiile
medicale despre acestea vor fi transpuse si in format electronic pentru o evidenta corectd si
completa.

d) Importanta solutiilor/modulelor clinice propuse in proiect si a integrdrii dintre acestea ajutd la
suportul decizional clinic/managementul clinic al pacientilor in cadrul unitatii sanitare prin faptul c3
ofera un tablou holistic asupra datelor medicale ale pacientilor, solutia prezentind aceste date siin
evolutia lor pe mai multe zile sau chiar pe mai multe episoade de spitalizare, oferind personalului
medical un instrument decizional clinic bazat pe informatii culese in timp real, pe intreaga duratd a
episodului de spitalizare.

e) Descrierea importantei proiectului de infrastructurs IT solicitat pentru functionarea de bazd a
unitatii sanitare

Noile echipamente hardware si sisteme/module informatice achizitionate si implementate in cadrul
proiectului vor imbunatétii viteza de operare si eficienta in inregistrarea detaliilor actului medical si
vor creste accesibilitatea datelor medicale pentru actorilor din domeniul medical, atat pentru medici
si asistente, cat si pentru pacienti si medici din afara spitalului. Informatizarea/ digitalizarea fluxurilor
de lucru din cadrul unitatii sanitare, vor duce la o circulatie mai rapida a informatiei si a documentelor,
la mai putine nregistrari pe hartie si la o imagine in timp real a tabloului clinic al fiecrui pacient
tratat. Astfel proiectul de infrastructurd IT este esential pentru functionarea de bazi a unitatii
sanitare deoarece sunt necesare echipamente moderne si fiabile pentru procesarea si comunicarea
rapidd a informatiilor medicale in cadrul spitalului precum si pentru asigurarea persistentei datelor
in timp.

f) Descrierea impactului asupra securitatii digitale in cadrul unitatii sanitare



Securitatea digitala in cadrul spitalului va fi imbunatatitd prin echipamente specializate (router,
firewall, etc), dar si prin solutii si mecanisme care gestioneaza intr-un mod sigur si integrat drepturile
de acces ale fiecirui utilizator la sistemele implementate sau auditdnd fiecare actiune efectuata in
sisteme {cine, ce si cand).

g) Motivarea imbuntatirii interoperabilitatii unitatii sanitare prin utilizarea proiectului de
infrastructurad IT solicitat

Interoperabilitate intre componentele/modulele/sistemele implementate in cadrul proiectului va fi
asiguratd prin utilizarea de APl-uri de interfatare sau standarde de comunicare consacrate la nivel
international (HL7, HL7 FHIR, etc.) si de nomenclatoare conforme cu standardele nationale si
internationale, cum ar fi IDC 10 (cu posibilitate de upgradare la IDC 11}, DCI/ATC, LOINC, SNOMED,
atat la nivelul modulelor/sistemelor implementate in cadrul spitalului, cat si cu sisteme sau institutii
externe (ex: Portal Medical, SIUI, DES, DRG, etc.). Astfel utilizarea acestor standarde internationale
duce la imbunitatirea semnificativd a interoperabilitdtii unitatii sanitare, atat la nivelul solutiilor
interne, cat si cu terte parti din afara acesteia.

h) Descrierea importantei software-utui/modulului/integrarii pentru utilizarea non-clinica in cadrul
organizatiei.

Pentru modulele non-clinice implementate in cadrul proiectului, s-a optat pentru eficientizarea si
digitalizarea principalelor fluxuri de documente din cadrul spitalului, care pand acum erau derulate
prin imprimarea sau completarea scripticd a documentelor, insd prin implementarea unor module
precum managementul electronic al documentelor sau managementul logistic al aproviziondrii, vom
putea urmari in timp real orice document intrat sau generat in cadrul spitalului, stiind in orice
moment in ce compartiment se afld sau la ce persoand. De asemenea, vom putea urmari fluxul de
aprovizionare, de la referatul de necesitate, pand la comanda catre furnizor si livrarea produselor
catre magazia/farmacia spitalului. Digitalizarea acestor fluxuri vor aduce economie de timp si vor
creste viteza de circulatie a informatiei la nivelul spitalului.

i) Sistemul informatic si hardware trebuie pregatit pentru integrarea cu fluxuri automatizate de tip
RPA

RPA (Robotic Process Automation) se referd la utilizarea software-ului pentru a automa procese
repetabile si bazate pe reguli, care erau traditional efectuate de cétre persoane. Introducerea RPA in
cadrul unui spital poate aduce numeroase beneficii:

1. Eficientd Crescenti: Multe dintre procesele spitalicesti, cum ar fi introducerea datelor
pacientilor, facturarea sau programrile, pot fi automate, ceea ce reduce timpul necesar si riscul
de eroare.

2. Reducerea Erorilor: Introducerea manuali a datelor este predispusd la erori. Automatizarea
acestor procese cu RPA poate minimiza erorile, asigurindu-se ci datele sunt corecte si
consecvente.

3. Costuri Reduse: Cu ajutorul RPA, multe dintre sarcinile repetitive pot fi efectuate fard
interventia umand, reducand astfel costurile cu forta de muncd pe termen lung.



6.

10.

11.

Disponibilitate 24/7: Robotii software pot functiona non-stop, ceea ce Inseamnd-ca anumite
operatiuni, cum ar fi actualizdri sau verificiri de date, pot fi efectuate in afara orelor de
program, fara a necesita supraveghere.

Raéspuns Rapid la Solicitari: Serviciile automate pot oferi rispunsuri instantanee la solicitiri,
cum ar fi disponibilitatea paturilor, statusul testelor de laborator sau disponibilitatea
echipamentelor medicale.

Integrare si Scalabilitate: Solutiile RPA pot fi integrate cu usurinta in sistemele existente ale
spitalului si pot fi scalate pentru a face fata cresterii volumului de fucru sau extinderii
serviciilor.

Conformitate si Audit: Robotii software pot genera in mod automat inregistrari detaliate ale
tuturor actiunilor efectuate, facilitind procesul de audit si asigurdnd conformitatea cu
reglementarile.

Dezvoltare Rapida: Comparativ cu dezvoltarea de software traditionald, solutiile RPA pot fi
implementate rapid, oferind rezultate ntr-un timp relativ scurt.

Automatizarea Proceselor Back-Office: Operatiuni cum ar fi gestionarea facturilor,
procesarea cererilor de concediu pentru personal sau gestionarea stocurilor de echipamente si
consumabile pot fi automate.

Optimizarea Utilizirii Resurselor: Personalul eliberat de sarcinile repetitive poate fi
redirectionat catre activitati cu o valoare mai mare, cum ar fi ingrijirea directd a pacientilor sau
dezvoltarea strategiilor de imbunétitire a serviciilor.

Experienta imbunitatitd a pacientului: Cu procesele automate, timpul de asteptare pentru
pacienti poate fi redus, iar solicitérile lor pot fi adresate mai rapid si mai eficient.

In esentd, RPA poate oferi spitalelor un mod de a eficientiza si optimiza multe dintre procesele lor de
baz&, conducand Ia economii de costuri, reducerea erorilor si imbunititirea calitatii serviciilor oferite
pacientilor.

j) Descrierea elementelor de securitate cibernetic3 integrate

Aceste componente si servicii tehnologice joacd un rol crucial in operatiunile digitale ale organizatiilor
moderne. Sa discutdm pe scurt despre importanta fieciruia:

1.

Email Gateway:

* Securitate: Email Gateway-urile actioneaza ca primul nivel de filtrare pentru emailurile
care intrd sau ies dintr-o organizatie. Ele scanaza atasamentele si continutul in ciutare
de malware, linkuri suspecte sau phishing si alte amenintari.

* Filtrarea Spamului: Acestea filtreaza si elimind mesajele de spam, reducénd astfel
zgomotul si protejand utilizatorii de continut nedorit sau potential ddundtor.

* Gestionarea Traficului: Un gateway de email poate, de asemenea, sd controleze
volumul de emailuri trimise sau primite, prevenind astfel supraincircarea serverului de
email sau eventuale atacuri de tip DDoS.

2. DNS Gateway:

+ Securitate: Un DNS Gateway asigura c4 solicitarile DNS sunt sigure si legitime. Este
capabil sd blocheze solicitarile citre domenii cunoscute ca fiind daunitoare.

» Performanti: Prin caching si alte tehnici, poate mbunatiti timpul de rdspuns la
solicitdrile DNS, accelerand astfel incarcarea paginilor web.

» Control si Filtrare: Organizatiile pot folosi DNS Gateway pentru a bloca accesul la
anumite site-uri web (de exemplu, site-uri pentru adulti sau retele sociale) pentru a




mentine productivitatea angajatilor si a asigura utilizarea corespunzitoare a resurselor
IT.
3. Email Business (Cloud public + Cloud privat) - solutie hibrida:

« Profesionalism: O adresi de email business (de exemplu, nume(@companie.com) oferd
un nivel mai mare de profesionalism in comunicirile cu clientii si partenerii.

» Functionalititi Avansate: Solutiile de email pentru afaceri ofera adesea caracteristici
avansate, cum ar fi calendarul integrat, contacte, gestionarea sarcinilor si colaborarea
in timp real.

+ Securitate: Sunt de obicei echipate cu masuri de securitate superioare, cum ar fi
criptarea, backup automat si protectie anti-malware.

» Solutie hibridd: prin integrarea unei solutii hibrida (Office365 + Exim Emailing
hostuite in cloudul privat), beneficiarii pot face optimizari mari de costuri $i pot asigura
un echilibru intre solutiile de email contra-cost, cét si cele locale, care vor extinde si
automatiza serviciile software din locatie

4. Web Application Filtering:

» DProtectie: Filtrarea aplicatiilor web previne accesul la aplicatii web potential
daunitoare sau nedorite. Acest lucru protejeazi reteaua si utilizatorii de amenintari $i
de pierderi de date.

» Productivitate: Organizatiile pot folosi filtrarea pentru a bloca accesul la aplicatii care
pot diminua productivitatea angajatilor.

+ Conformitate: Pentru organizatiile supuse unor reglementari specifice, filtrarea
aplicatiilor web poate ajuta la asigurarea conformitatii cu politicile si reglementarile
privind utilizarea internetulut

5. VPN (Virtual Private Network):

+ Conexiuni Secure: VPN cripteaza traficul dintre dispozitivul utilizatorului si server,
protejand datele de interceptari sau atacuri "man-in-the-middle".

» Confidentialitate: Mascand adresa IP a utilizatorului, VPN-urile ofera anonimat online
si protejeaza identitatea utilizatorului.

» Acces Controlat: VPN-urile corporative permit angajatilor sa acceseze resursele
interne ale companiei in mod sigur, indiferent de locatia lor.

6. IPS (Intrusion Prevention System):

» Prevenirea Atacurilor: IPS monitorizeaza reteaua si traficul in timp real, identificand
si blocdnd automat activitati suspecte sau cunoscute ca fiind daunétoare.

e Analiza Profunda: Prin inspectarea pachetelor 1a nivel de continut, IPS poate detecta
si preveni amenin{ari care ar putea fi trecute cu vederea de firewall-uri traditionale.

» Adaptabilitate: Multe sisteme IPS sunt capabile si se actualizeze automat cu semndturi
de amenintare noi, riméanand astfel la zi cu cele mai recente tactici de atac.

7. Active Directory:

» Gestionarea Identititii: Active Directory (AD) este o solutie de directoare utilizatd in
principal pentru gestionarea identitatilor si relatiilor de obiecte Intr-un mediu de retea.

e Controlul Accesului: AD permite administratorilor sd controleze cine poate accesa
anumite resurse si aplicatii in retea.

o Politici de Securitate: Cu AD, organizatiile pot implementa politici de securitate
uniforme, cum ar fi cerinte de complexitate a parolelor sau restrictii de acces pe baza
grupurilor.

8. Single-Sign-On (SSO):

e Autentificare Simplificatd: SSO permite utilizatorilor sa se autentifice o singurd data
pentru a accesa toate aplicatiile si serviciile pentru care au permisiunea, eliminand
nevola de a mentine si introduce multiple seturi de acreditéri.




* Reducerea Riscului de Atac: Cu mai putine parole de retinut, existd un risc mai mic
ca utilizatorii si aleagd parole slabe sau s le noteze in locuri nesigure.

* Audit si Conformitate: Prin centralizarea autentificarii, SSO faciliteazd monitorizarea
si raportarea accesului, fiind util in scenarii de audit sau pentru demonstrarea
conformititii.

6 Descrierea investitiei propriu zise

6.1 Descriere modulelor / solutiilor incluse in proiect
l. STRUCTURA MODULELOR / APLICATIILOR SISTEMULU! INFORMATIC
INTEGRAT Power Hospital - detaliate pe STRUCTURI FUNCTIONALE
a. AMBULATOR DE SPECIALITATE
i. MEDIS - MEDical Clinical Integrated System
1. FrontDesk —"Un instrument necesar in orice receptie a unei clinici "
2. CallCenter - "Un suport in plus pentru departamentu! de call center”
3. PAA Billing -- "Automatizeaza procesul de facturare si incasare"
4. MedPractice - "Un asistent in plus in cabinet"
b. SPITAL
i. Medical Cost Management
1. PAA Billing -- "Automatizeaza procesul de facturare si incasare"
2. MCM — Oferte /Contracte - "Automatizeaza procesul de Ofertare/ Contractare "
3. MCM — Programari pentru Internare - "Gestioneaza eficient programarile la Internare™
4. MCM — Programari pentru Operatii - "Gestioneaza eficient programarile la operatie®
5. MCM - Birou Internari/Externari - "Un instrument necesar in orice Birou de
Internari/Externari"
6. MCM - Sectii - "Foaie de observatie Completa"
7. MCM = Plan de Ingrijnire - "Programeaza Activitatile de Nursing si Marcheaza Executiile"
8. MCM - Decont Pacient - "Decont Pacient Instant"
9. Integrare MEDIS - Clinica & Laborator - "Integreaza Laboratorul, Ambulatorul si
Radiologia"
¢. LABORATOR DE INVESTIGATII MEDICALE
i. MEDIS - MEDical Laboratory Integrated System
- Dispecer aparate laborator - "Conecteaza analizoarele cu solutia informatica"
- MedLab - "Automatizeaza si optimizeaza activitatea din cadrul laboratorului"
. Conectare aparate laborator - "identifica analizoarele conectabile”
- Medis4Rapoarte - "Raporteaza catre institutii si asigura decontarea cu CNAS"
. Consumuri Laborator - "Urmareste si controleaza consumurile de reactivi"
. Controlul Calitatii - "Calculeaza valorile solicitate de controlul calitatii"
- Laborator Extern ~ Buffer — “Conecteaza-te cu laboratoarele partenere”

N O D W N e

d. FARMACIE DE CIRCUIT INCHIS & MAGAZIE MATERIALE SANITARE
i. PAA Sigma - "Farmacie de Circuit inchis"
ii. PAA Gestoc - "Contabilitatea Primara si a Stocurilor pe Surse de Finantare si Articole Bugetare"

e. FINANCIAR — CONTABILITATE & GESTIUNE STOCURI
i. ERP - Power Account Anywhere Public



1. PAA Gestoc - "Contabilitatea Primara si a Stocurilor pe Surse de Finantare si Articole

Bugetare"
2. PAA Contab - "Contabilitate Financiara organizata pentru Raportarea ForexeBug"
3. PAA GemFix - "Gestiunea Imobilizarilor pe Surse de Finantare si Articole Bugetare"

f. RUNOS (RESURSE UMANE si CALCUL SALARII)

i. PAA WinSal - "Resurse Umane si Calcul Salarii pe Surse de Finantare si Articole Bugetare"
ii. PAA ReviSal - "Raporteaza Revisal"

g. DIGITAL

i. DPT — “Protejeaza Datele cu Caracter Personal”
ii. Programari Online - "Ofera posibilitatea pacientilor sa se autoprogrameze online"
iii. Medis EMR- "Dosarul medical online al pacientului"

h. OPERATIONALE COMUNE (Clinica, Laborator)

i. Medis4Rapoarte - "Raporteaza catre institutii si asigura decontarea cu CNAS"
ii. Reteta electronica - "Prescrie reteta medicamente compensate / gratuite"
iii. Foaie de Condica/Consum - “Inregistreaza consumul de Medicamente si Materiale sanitare pe
pacient”

iv. Concedii medicale - "Prescrie concedii medicale"

v. Med SMS - "Trimite automat SMS-uri contextuale"

vi. E-mailing — “ Trimite automat mailuri contextuale”

vii. Calcul plata medici - "Faciliteaza decontarea cu medicii colaboratori"

viii. DocManagement - "Stocheaza documente pe pacient/consultatii®

ix. Fisa DEP - "Organizeaza propriul Dosar Electronic Medical al Pacientilor"

X. Jurnal cerere laborator - "Urmareste trasabilitatea cererilor de investigatii"
xi. Buffer Laboratoare Externe - "Conecteaza-te cu laboratoarele partenere"
xii. Trace - "Trasabilitatea prelucrarilor de date "

Sistem informatic imagistica medicala - interoperabil la nivelul judetului MURES (CLUSTER DE IMAGISTICA

al Judetului Mures)

Tn contextul dinamic al serviciilor medicale, necesitatea de a crea un Cluster de Imagisticd In Judetul Mures
devine imperativa. Imagistica medicald, fiind o components esential3 in diagnosticarea si monitorizarea
pacientilor, necesitd o abordare integratd, mai ales in zone unde resursele medicale si tehnice pot fi limitate.

1.

Centralizarea datelor: Tn primul rand, unificarea datelor de imagisticd din diferite spitale intr-un
singur cluster va facilita accesul medicilor fa informatii, indiferent de locatia lor geograficd. Astfel, un
medic dintr-un spital poate consulta o imagine realizats intr-o alt3 locatie fard a necesita transferul
fizic al pacientului sau repetarea investigatiei.

Optimizarea Resurselor: Prin centralizarea datelor, spitalele care nu dispun de specialisti intr-un
anumit domeniu al imagisticii pot beneficia de expertiza medicilor din alte unitati. Acest lucru poate
duce la diagnoze mai precise si la accelerarea procesului terapeutic.

Economii la Achizitii: In cadrul clusterului, spitalele pot colabora pentru achizitionarea
echipamentelior si consumabilelor de imagistics. Achizitiile centralizate pot duce la economii
semnificative, beneficiind de reduceri cantitative si de oferte mai avantajoase din partea furnizorilor.
Standardizare si Calitate: Implementarea unui cluster va permite stabilirea unor standarde uniforme
in ceea ce priveste calitatea investigatiilor si interpretarea lor. Aceasta poate creste calitatea
serviciilor medicale oferite pacientilor din intreg judetul.

Formare si Specializare: Clusterul poate deveni si un centru de formare si specializare pentru medici
rezidenti sau pentru cei care doresc sd-si aprofundeze cunostintele In domeniul imagisticii.



6. Securitate si Backup: Centralizarea datelor in cadrul unui cluster permite implementarea unor masuri
de securitate avansate, precum si crearea de solutii eficiente de backup, reducénd riscul pierderii

informatiilor,

7. Inovare si Cercetare: Un cluster de imagistica poate fi, de asemenea, o bazi excelents pentru

cercetare, adunand date valoroase care pot fi folosite in studii clinice sau in dezvoltarea de noi

metode de diagnostic si tratament.
In concluzie, crearea unui Cluster de Imagisticd in Judetul Mures nu doar c3 va optimiza resursele existente si
va imbunatati calitatea serviciilor medicale, dar va aduce si o valoare ad3ugats in ceea ce priveste formarea
orofesionald, cercetarea si inovatia in domeniu. intr-o lume medicals in continua evolutie, astfel de initiative

pot plasa Judetul Mures Tn avangarda serviciilor medicale de calitate.

Prin utilizarea actualului sistem de imagistica, Spitalul Municipal Sighisoara poate accede la interconectarea
sistemelor sale in Clusterul de Imagistica al Judetului Mures, ficind astfel uz de experienta medicilor din
cluster si sprijinind obiectivul de interoperabilitate impus prin axa de finantare. Astfel ¢ un Spital Municipal,
poate foarte usor sé stabileasca protocoale de colaborare cu celelalte institutii medicale din judet si s§ ofere
servicii extinse pacientilor, indiferent de ora/ziua cdnd pacientul ar trebui s§ beneficieze de aceste servicii.

6.2 Descrierea echipamentelor hardware si de comunicatii propuse in proiect

LSecuritate ' Grupa Subgrupa | tip descriere cant
Firewall, SSL, IPS, | Infrastructu Solutie hardware UTM: SONICWALL NSa 2700 SECURE 1
Identificare ra IT: WAN cibernetic UPGRADE PLUS - ADVANCED
vulnerabilitsti a EDITION 3YR
infrastructura
Firewall, SSL, IPS, | Infrastructu Solutie hardware NODURI UTM: Sonicwall TZ370 3 ani 3
Identificare ralT: WAN | cibernetic
vulnerabilititi a
infrastructura
Solutia VPN Infrastructu | Solutie user SONICWALL FIREWALL SSL VPN 10 1
pentru utilizatorii | ra IT: WAN cibernetic USER LICENSE
remote sau a
maobile
WebApplication Infrastructu | Solutie software Licenta SonicWall Web Application 1
Flitering raIT: WAN cibernetic Firewall pentru SMA500v

a
Antivirus, Infrastructu Solutie user Protectia datelor, antimalware, 150
Antimalware, raiT: cibernetic antivirus, mobile device security:
ldentificare Securitate a Bitdefender Gravity Zone Business
vulnerabilitati echipament Security *3years
infrastructura e
Managementul Infrastructu | Solutie device Patchmanagement automat si 150
configuratiilor ralT: cibernetic sincronizarea politicilor de securitate
Securitate a si aplicatii instalate: Bitdefender GV7
echipament add-on Patch Management
L e ]




Email gateway Infrastructu | Solutie software Filtru ANTISPAM (gateway email), 1
raIT: WAN | cibernetic nivel enterprise, pentru numar
a nelimitat de casute email (5 ani)
DNS Gateway Infrastructu | Solutie implement | Implementare Cloudflare DNS 1
raT: WAN | cibernetic | are gateway, securizare portal si acces
a resurse web
Control acces, Infrastructu | Retelisticd | hardware Top of the rack switch: 48 porturi 2
monitorizare ra IT: LAN GLAN, 4x SFP+, L2/13, failover, VLAN,
SNMP stacking
[nfrastructu | Retelisticd | hardware Controller AP, 30 noduri: Gigabit 1
ra IT: WiFi Router, Wi-Fi 6 (802.11ax), Up to
7685 Mb/s Throughput, 2.4 GHz / 5
GHz / 5 GHz (Tri- Band), 1 x Internal
Antenna, 4K video streaming, 4.7"
Color Touchscreen, 4 x RJ45 Gigabit
Ethernet (LAN), 1 x RJ45 Gigabit
Ethernet (WAN).
Infrastructu | Retelisticd | hardware Noduri: CAPSMAN MIKROTIK Wi-fi 6, 35
ralT: WiFi Procesor: Router/MeshPoint: Router-
1WAN, 1 LAN RJ45, Mesh, Antenna
Gain: 2.4Ghz 3 dBi, 5Ghz 6 dBi, MU-
MIMO, Speeds: 2.4 Ghz-1148 Mbps,
5 Ghz-4800 Mbps.
Cloud Hardware | hardware Cabinet metalic + PDU + patchpanel 1
privat datacente + sertare + organizator, 42-47U de
r podea
Cloud Hardware | hardware Nod procesare: Server DELL, 2x 2
privat datacente INTEL XEON SILVER, minim 3Ghz, 20
r core, 256Gb RAM, 2x480gb SSD,,
DVDRW, 4xGLAN, HBA SAS, Idrac
Enterprise, 3y NBD
Cloud Hardware | hardware Nod stocare: DAS Dell EMC ME4012 1
privat datacente 12 BAY 3.5" Storage Array, 2 x
r Controller 12G, 2 x PSU, 12x12Tb
SAS 7.2K3.512
Cloud Licentiere | software Licentiere NOD: Windows Server 60
privat datacente 2022 Standard - 2 Core License Pack
r
Cloud Licentiere | user Licentiere NOD: Windows Server 150
privat datacente 2022 - 1 DEV CAL
r
Cloud Licentiere | user Licentiere NOD: Windows Server 20
privat datacente 2022 Remote Desktop Services - 1
r User CAL
Cloud Licentiere | software licentd software cPANEL WHM, 1
privat datacente pentru portaluri interne, EMAIL
r Server intern
Email server Implement | Solutii servicii Implementare SERVER EMAIL local, 1
are: Server | software migrare emailuri, integrare SOLUTIE

SERVER




EMAIL HIBRID {cloud public-privat, privind
Hibrid emailurile din institutie)
Managementul Implement | Solutii servicii Implementare solutie autentificare 1
configuratiilor, are: Cloud cloud Active Directory, File Server, Fail-
Managementul Privat privat Over-Cluster Microsoft, high-
identitatii, availability, failover, backup si
Autentificarea restore, implementarea politicilor si
utilizatorilor si procedurilor IT, implementare
administratorilor scenarii disaster recovery
Infrastructu | Protectie | hardware UPS 3700VA 2
raiT: UPS echipame
nte
Disponibilitate Cloud Licentiere | user Productivitate si colaborare: 20
marite, securitate | public casute Microsoft 365 Business Basic - 3y
sporitd, flux marit email
emailuri CLOuUD
Utilizarea unor Cloud Integrare hardware Solutie BACKUP 24Tb, failover and 1
tehnologii care privat: solutie redundant
permit Backup BACKUP
restaurarea
sistemului de
operare citre o
stare predefinita,
necompromisa
Monitorizar | Backup si | hardware Eyes-on-Screen: setup monitoare *1 1
esi monitoriz displayuri 42inch
interventie | are
Control acces, Monitorizar | Backup si | software Eyes-on-Screen: software 1
Log management | esi monitoriz monitorizare si auditare hardware
interventie | are
Infrastructu | Echipame | hardware Sistem all-in-one, procesor 15, 20
ralT: nte IT: display 23 inch, 8gb DDR4, 512Gb
echipament | Terminale SSD, W11 PRO
e
Infrastructu | Echipame | hardware Tablete ET40-HC Healtcare Tablet 30
ralT: nte IT:
echipament | Terminale
e .
Infrastructu | Echipame | hardware Laptop 15.6inch FHD, Intel Core i7, 5
ralT: nte IT; 1Tb SSD, 16Gb DDR4, W11 PRO
echipament | Terminale
e
Infrastructu | Echipame | hardware Impimante A4 de birou, monocrom, 10
ra lT: nte IT: duplex
echipament | Printing
e
Infrastructu | Echipame | hardware Imprimante cod bare Zebra 5
ralT: nte IT:
echipament | imprimant
e e barcode




Infrastructu | Echipame | hardware Imprimanta bratari identificare 5
ralT: nte IT: )
echipament | Imprimant
e e bratari
Infrastructu | Echipame | hardware | Tablete preluare consimtdmant + 15
rait: nte IT: suport securizat
echipament | Semndatur
e a

biometric

3

6.3 Bugetul proiectului

Proiectul propus este bugetat in valoare de 500 000 eur + TVA, adic3 2469500 lei far3 tva, Tmpartit in
componentele 1 si 2 conform obiectiv investitie in forma urmatoare:

Descrierea componentelor

Componenta 1: Imbu nététireaﬂ rétéi‘elbr' de comu mcatu(mfra structura IT)

LEL fard TVA

Componenta 2: Implementarea si/sau imbunatétirea software-ului clinic si a

interoperabilitatii
Instuire, Publicitate, Consultantd

TOTAL GENERAL

,..:..{
-
o
&1

191842.00
291890.00

16268.00

. 2469500.00

7 Obiective si beneficii

Calitatea serviciilor medicale reprezintd un deziderat tot mai important in domeniul sanatatii

deoarece are impact asupra tratarii pacientilor si gradului de informare a acestora, concomitent cu



progresele terapeutice si tehnologice. Calitatea serviciilor medicale are numeroase dimensiuni,
dintre care cele mai importante sunt reprezentate de eficientd, eficacitate, continuitatea ingrijirilor
acordate, siguranta pacientului, competenta echipei medicale implicatd in actul terapeutic si/sau in
preventie, satisfactia pacientului si a personalului medical. Toate elementele mentionate anterior se
regdsesc in fixarea obiectivelor urmérite prin implementarea noilor module propuse in cadrul

Spitalului Municipal Sighisoara .

Obiectivul major al proiectului consta in eficientizarea actului medical si imbun&tatirea serviciilor
asigurate de cdtre spital, Tn serviciile spitalicesti si de ambulatoriu oferite populatiei, prin
implementarea modulelor/sistemelor propuse si a echipamentelor hardware necesare pentru
asigurarea unor date medicale de calitate si un schimb eficient al acestora. Implementarea proiectului
urmadreste de asemenea eficientizarea si automatizarea proceselor administrative si a principalelor
fluxuri de activitdti medicale si inregistrare a datelor din cadrul spitalului, pentru a raspunde rapid la
cerintele pacientilor, cadrelor medicale si institutiilor cu care acesta relationeaz3.

Obiectivul general constd in cresterea calitatii serviciilor oferite de Spitalului Municipal Sighisoara
printr-un proces de digitalizare implementand modulelor propuse, care si trateze atat aspectele
clinice ale activitatii spitalicesti, cat si cele financiar-administrative, precum si de informare intr-un
mod eficient a tuturor categoriilor de persoane implicate. In ceea ce priveste capacitatea de informare
si comunicare, sistemul va furniza informatii, structurate pe niveluri de acces diferentiate,
personalului medical si factorilor de decizie din cadrul spitalului. Proiectul de investitii actual se
bazeaza pe extindere si modernizare prin achizitionarea de componente informatice si echipamente
noi precum si de licente de aplicatii software necesare punerii in functiune a acestora.

Prin prezentul proiect se doreste extinderea sistemului informatic pentru gestiunea activitatii
medicale existent prin implementarea unor noi module ale ciror functionalitati sd acopere in mod
optim nevoile personalului din unitatea medicali, cu scopul eficientizirii timpului necesar inregistrarii
datelor medicale, cresterii calitatii datelor medicale, schimbului eficient al acestora si Tmbunatatirii
calitatii serviciilor oferite, precum si a proceselor ce stau la baza furnizarii lor.
Obiectivul general este completat de obiectivele specifice ale proiectului si anume:
¢ Imbunitstirea colaborérii inter-profesionale Tn vederea fluidizarii schimbului de informatii si
eficientizdrii activitatilor interne ale spitalului, utilizind mijloace specifice TIC
* Asigurarea serviciilor electronice integrate de sinitate in vederea cresterii calitatii actului
medical
* Cresterea disponibilitdtii si granularittii datelor medicale ale pacientilor in beneficiul direct
al acestora
¢ Eficientizarea prelucrdrii si schimbului de informatii medicale
* Sustinerea colabordrii inter-profesionale in cadrul spitalului si cu terti
* Fluidizarea schimbului de informatii in cadrul spitalului si facilitarea accesulu personalului
medical de specialitate la aceste informatii intr-un mod simplu si rapid



Standardizarea si uniformizarea modului de derulare a proceselor in toate compartimentele
spitalului, ca urmare a utilizarii unui sistem integrat bazat pe nomenclatoare si fluxuri comune
Cresterea productivitdtii serviciilor medicale oferite, prin automatizarea fluxurilor de
informatii

Cresterea calitatii serviciilor unitatii sanitare prin operativitate ca urmare a accesului in timp
real fa istoricul medical al pacientului si la informatiile medicale detaliate ale acestuia din orice
locatie, chiar de la patul bolnavului, implementarea de documente medicale electronice si
automatizarea prelucrarii datelor

Cresterea calitatii actului medical propriu zis, personalul de specialitate fiind degrevat de o
parte din activitatile birocratice reusind sa-si dedice mai mult timp pacientului

Reducerea timpului de prelucrare a datelor medicale

Cresterea competentelor digitale ale personalului medical in utilizarea sistemelor informatice.
Interoperabilitatea intre modulele si solutiile informatice de la nivelul spitalului sau din afara
acestuia, pe baza standardelor utilizate in domeniul medical (HL7, HL7 FHIR, etc.)

Dezvoltarea de competente digitale personalului implicat in proiect si al utilizatorilor ulterior
implementarii

Cresterea nivelului de securitate cibernetica din cadrul institutiei

Modernizarea Infrastructurii IT: Inlocuirea echipamentelor si sistemelor IT invechite cu solutii
mai noi, mai rapide si mai fiabile.

Centralizarea Datelor Pacientilor: Crearea unei baze de date centralizate care sd stocheze
informatii despre pacienti, istoricul medical, interventii chirurgicale, medicamente prescrise
si altele.

Implementarea unui Sistem EMR/EHR: Adoptia unui sistem electronic de inregistrare
medicala (EMR/EHR) pentru a inlocui inregistrdrile pe hartie si a asigura un acces rapid si
securizat la informatii.

Securizarea Datelor: Implementarea solutiilor de securitate cibernetica, cum ar fi firewall-uri,
VPN-uri, solutii anti-malware si strategii de backup si recuperare.

Mobilizarea Serviciilor: Dezvoltarea sau adoptarea de aplicatii mobile care permit
personalului medical sd acceseze datele si sd comunice in timp real, indiferent de locatie.
Optimizarea Proceselor Administrative: Automatizarea proceselor repetitive, cum ar fi
facturarea, programarile sau gestionarea stocurilor.

Formare si Training: Organizarea sesiunilor de formare pentru personalul medical si
administrativ, astfel incat sa fie familiarizati cu noile sisteme si tehnologii.

Interoperabilitate: Asigurarea faptului ca diferitele sisteme software pot comunica si schimba
informatii intre ele, pentru o integrare fara cusur.

Comunicare Eficienta: Implementarea solutiillor de comunicatie unificate, cum ar fi
telemedicina sau conferintele video, pentru a facilita colaborarea inter-departamentala si

comunicarea cu pacientii.



Conformitate si Reglementdri: Asigurarea ci toate solutiile software si hardware sunt in
conformitate cu reglementérile locale si internationale privind confidentialitatea datelor,
precum si standardele specifice domeniului medical.

Scalabilitatea Sistemului: Alegerea si configurarea infrastructurii astfel incat s3 poata fi extinsa
sau adaptatd la nevoile in schimbare ale institutiei.

Feedback si Ameliorare Continud: Implementarea unor mecanisme prin care pacientii si
personalul pot oferi feedback despre noile sisteme si procese, pentru optimizari ulterioare

Noile module implementate in cadrul Sistemului Informatic Medical la nivelul Spitalului Municipal
Sighigoara vor asigura urmirirea fluxurilor specifice activitatii de spital si inregistrarea tuturor datelor

medicale aducand urm3toarele beneficii:

Economisirea timpului si imbunititirea calitativd a procesului de colectare a datelor
pacientilor prin utilizarea dispozitivelor mobile

Aplicatia mobila va creste mobilitatea personalului medical, oferind medicilor posibilitatea de
a accesa Fisa Electronica a Pacientului direct la patul bolnavului, iar asistentelor posibilitatea
de a inregistra prestarea diverselor proceduri medicale sau de a scidea materialele sanitare
consumate pentru tratarea pacientului prin scanarea directa a codurilor de bare a acestora,
la momentul silocul consumului

Optimizarea fluxurilor informationale ale unitatii medicale

Cresterea timpului pe care personalul medical il va acorda pacientului

Portalul Medical va oferi pacientilor si apartinatorilor acestora acces la intregul istoric medical
din cadrul spitalului, oferind in acelasi timp posibilitatea de a acorda drepturi de acces unui
medic de familie/specialist (tehnologie moderng, interfat3 grafica responsive — ruleazd pe
orice dispozitiv mobil, inclusive smartphone)

Cresterea calitatii actului medical

Aplicarea metodelor de diversificare siTmbundtatire a cdilor de comunicare intern3 si externa,
prin punerea la dispozitia personalului medical a tuturor informatiilor necesare derulirii
activitatii in conditii optime

Sistemul informatic pentru managementul documentelor va permite o gestiune integratd a
tuturor documentelor interne si externe ale spitalului, facilitind colaborarea intre angajatii
spitalului si reducand semnificativ timpul de circulatie a documentelor in cadrul spitalului. De
asemenea, se vor putea gestiona mult mai eficient documentele specifice sistemului de
management al calitdtii (proceduri, instructiuni de lucru, etc.)

Prelucrarea si schimbul de informatii medicale - sistemul implementat va asigura gestiunea
pacientilor internati (consolidarea informatiilor referitoare la Dosarul Electronic Unic al
Pacientului) prin oferirea personalului medical a tuturor informatiilor necesare, inclusiv ia
patul bolnavului,

Servicii integrate de sdnatate — modulele propuse vor fi complet integrate, bazate pe fluxuri
de lucru ce automatizeazs, simplifica si accelereazd procesele clinice, permitand oferirea de
servicii de sdnatate eficiente si de o calitate imbunatatita.
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* Colaborare inter-profesionala — modulele implementate vor facilita schimbul de informatii si

colaborarea intre cadre medicale cu diferite specializiri, indiferent de locatia in care se gdsesc
acestea. Din acest punct de vedere, componentele clinice asigur3, pe de parte, o gestiune
optima a datelor medicale, facilitdnd utilizarea, stocarea si transferul tor, iar pe de alta parte,
permit planificarea eficienta a resurselor materiale si umane ale institutiei, facilitind

comunicarea si lucrul colaborativ.

Riscuri
Managementul riscurilor si stabilirea ma3surilor pentru prevenirea sau atenuare efectelor

acestora este un aspect important al implementérii cu succes a proiectului. Trebuie avute in vedere

urmadtoarele riscuri identificate si masurile propuse:

&

Aparitia de cerinte suplimentare fatd de cele solicitate prin caietul de sarcini. Pentru prevenirea
acestui risc este necesard o etapd de analiz3 a cerintelor pentru noile module, cu scopul detalierii
si completdrii cerintelor, in cadrul activitatilor din cadrul procesului de implementare.
Indisponibilitatea membrilor echipei de proiect a spitalului sau furnizorului. Pentru atenuarea
acestui risc este necesarad alocarea imediatd a altor resurse umane din partea spitalului sau
furnizorului, cu pregatire similard si comunicarea planului de proiect noii echipe, precum si
monitorizarea periodica a disponibilitatii echipei de proiect.

Aparitia de erori in noile module solicitate. Pentru prevenirea acestui risc se impune masura de
testare a tuturor componentelor noi si corectarea erorilor de citre furnizor in cadrul activitatilor
din cadrul procesului de implementare.

Aparitia de erori la interfatarea noilor module cu modulele sistemului informatic existent in
cadrul spitalului. Pentru prevenirea acestui risc este necesard m3sura de testare a
functionalitatilor de interfatare si comunicare intre diferitele module si sistemul informatic
existent in cadrul unei etape de testare de compatibilitate integrats.

Lipsa de cunostinte a personalului spitalului pentru utilizarea noilor module si echipamente.
Pentru prevenirea acestui risc se impune includerea in cadrul proiectului a unor activitdti de
instruire a personalului pentru utilizarea noilor module si echipamente pentru utilizarea eficients
a acestora.

Lipsa competentelor digitale ale pacientilor care pot utiliza aceste servicii digitalizate

Structura pavilionard a institutiei, dar si potentialele viitoare riscuri de tip ZERO DAY, care pot
afecta intr-o oarecare misura disponibilitatea serviciilor

Numdr personal IT prea mic, in raport cu nevoile viitoare de suport tehnic al personalului medical
si auxiliar in utilizarea aplicatiilor

Sistemele informatice nationale slab configurate si indisponibile




Mot justificativé

Referitoare (a: Analiza si verificarea necesitétii sifsau oportunitatil achizitionarii si modernizarii de’
echipamente IT, echipamente pentru comunicatii si echipamente conexe, inclusiv iicente 'sg?t 'ar_,'a}
cu implementarea acesicra in cadrul Spitalulul Municipal Sighisoara, in calitate de po Lﬁtia\
beneficiar al proiectului propus spre finantare in cadrul apelului de proiecte apartinand Planuiui

National de Redresare si Rezitientd.
privind profectul: Digitalizarea Spitalului Municipal Sighisoara

Pilonul Il: Transformare digitala

COMPONENTA: 7 — Transformare digitala

INVESTITIA: 13. Realizarez sistermnului de eHealth si telemedicing

Investitia specificd: 13.3 - Investitii in sistemele informatice i in infrastructura digitald a unitatifor
sanitare publice si,

luand in considerare ¢ Spitalul NMunicipal Sighisoara, se incadreazd ca aplicant eligibil conform
ghidului solicitantulul sectiunea 2, art.2.6, a fost elaborata prezenta notd de fundamentare in

vederea elaboririi si depunerii cererii de finantare.

Analiza Situatiel Actuale
Echipamente IT - Hardware

Starea actuald a institutiel, din punct de vedere tehnic, se identific printrun parc de echipamente de caloul
trategie de actualizare a rehnici de caleul activd Tn ultimii 3 ani,

si imprimare majoritar refnnoite, cu 0 s
at. In acest

rimanand doar un procent relativ mic de caleulatoars, AIO, laptopuri de reinnoit/actua
moment, u 5e utitizeazs tabletele n fluxurile de lucru existente.

Dintre echipamenteie de calcul {calculatoare + monitor, fapto suri sau All-in-One) in vz In acest moment, &
P \ , 1aplop

au identificat un numir de 20 de unitati ce necasiti Tnlocuire pentru a face fath cerintelor de securitate si
caleu] actuale.

Tntrucat structura de organizare este dispersatd pavilionar, In mal multe locatii, exista necesitatea utitizarii
de tehniologii de securitate cibernetics de tipul UTM/Firewali, VPN si $25, aspect care se regiseste astiaiin
cadrul institutiel, ntr-o formd greu de Tntretinut si administrat local, subcontractate aceste servicii catre
terti.

ea de identificare date pasaportale pacient,
stiel pacientilor

in acest moment nu se folosesc tablete de niciun fel, nici In part
nici din partea personaluiui medical pentru decontarea consumurilor, sau evidenta situ
internati.

La nivel de servere, sau calculatoare de calcul cu putere mai mare, astizi, in cadrul institutiei se regaseste 0
implementare clasica de tip cutie-serviciu-functionalitate, nu se are in vedere randamentul marit al
implementdrilor e tip CLOUD, privat sau publict Camera tehnich este astguratd la unnivel suficient pentru

a putea implementa local ¢ astfel de solutie.

$-au jdentificat calculatoare/server, in tocatii - clidin diferite, nefiind in acest moment centralizate.



implementarea unui doud privat Intr-o institutie medicald este eseniiald pentru a prateja ¢l a meniine
confidentialitatea informatilor sensibile ale pacientiior. © sstiel de abordare nu doar ¢& Imbundtaleste
securiiates datelor, dar oferd si o adeptabilitate Ia cerinaie in continua schimbare ale secterului medical.

iciind de controlul direct asupra infrastructurii, institutiite pot asigura un nivel inalt de personalizare si

Bene
conformitate cu normele locale si internationale de reglementare, garantdnd fn acelagf simp o accesibilitate

s eficien{d crescute pentru personalul medical.

intrucst se doreste o reducere a spatiului ccupat si al evitiyil expunerii unor riscuri de infec
organizarea a prea multor cabluri, periferice, cutil ¢ ventilatoare, institutia a urmdrit identificarea unor
solutii da tip ALL-IN-ONE, in care majoritates componentelor sunt gata integrate.

Prin propunerea utilizarii unui circuit de identificare a pacientilor prin cod bar, fie prin britdri, fie prin fise
cu coduri QR, unitatea poate rispunde mal eficient nevollor pacientilori

cu coduri de bare pentru

Implementarea unei solutii de CODBAR {coduri de bare] impreund cu brag
pacientii unei institutii medicale prezintd multiple avantaje:

1, Identificare Rapidd: Prin scanarea bratarii, personatul medical peate accasa rapid daiele esentiale
care al pacientului, datele madicale relevante

ale pacientului, cum ar fi numele, numaryi de identi
si altele.

% riscul de erori umane, cumar fi -
anumit

]

Reducerea Erorifor: Utilizarea codurilor de bare minimizes
administrarea gresitd a medicamentelor sau efectuarea procedurilor nepolrivite pentru un
pacient.

3. Tranzactii Automate: Orice procedurd, test sau medicament administrat poate fi inregistrat
automat in sistem prin scanarea simpld a codului de bare, asigurand astfel o contzbilitate sio
facturare precisa.

4. Confidentialitate sporitd: informatiile pacientuld réman securizate si sunt accesibile doar
tarile privind confidentialitatea datelor.

persenalului autorizat, ceea ce respect’ reglems

S, Flux Optimizat: Timpul necesar pentru introducerea manual

4 a datelor sau verificarea informatiilor
mite personshiui medical s& se concentreze pe ingrijirea directs

pe hértie este eliminat, ceea ce pe
a pacientilor.
6. Integrare Cu Alte Sisteme: Britdrile cu coduri de bare se pat integra cu usuringé cu alte sisteme 7
din institutie, precum sistemele de mansgement al pacientilor, inventarul medicamentelor sau
echipamentelor.

7. Se sporeste siguranta pacientului: Prin evitarea confuziilor cu privive {a identitatea pacieptului, se

asiguré cé flecare pacient primeste tratamentuf si ingrijirea adecvate.

8. Durabilitate si Cost-eficientd: Brigdrile sunt, in general, rezistente la api sile uzurd, oferind o
solutie cost-eficientd pentru identificarea pe tarmen lung 3 pacientilor.

o personalizare: Codurile de bare pot fi personalizate pentru @ contine orice tip de informatie doritd,
de la datele personale a alergli sau alte note specifice.
10. Conformitate cu Reglementariie: Multe reglementdri din domeniu} s3nadtatii impun o identificare

precisd si eficientd a pacientilor, tar bravirile cu coduri de bare ajutd la respeciarea acestor cerifie.

T concluzie, solutia CODBAR si britérile cu coduri de bare reprezintd o investitie sirategicd pentru
ire a calitati serviciilor de sindtate oferite

institutiite medicale, oferind eficientd, securitaie si o Tmbunat

pacientiior.



Structura actusl® a institutiei, din punct de vedere al refelei, este in stilul clasic pavilionar, cum se
regésea in toate unitdtiler senitare care s-au extins de-a lungul anilor. Existé astdzi, 4 conexiuni la
internet, fiind fizic prea distantate locatiile, iar in rest stnuctura se regiseste conform dispunerii de

mai jos.

Pentru asigurarea securitatii datelor pacientilor, integrarii eficiente 2 locatiilor pentyu accesarea
CLOUDULUI PRIVAT si al sarviciiior puse la dispozitie, dar si a respecta cerintele CTE privind
indicatorii de securitate urmdriti, solutia propusd pentru asigurarea acestor nevoi, va avea nevoie
si acopere dintre urmétoarele soluti de securitate, ce nu se regasesc astazi:

- conexiune site-to-site securizatd si criptaid (se propune modernizarea solutiel)

- asigurarea accesului la o bazd de date de semnituri software malitios si protectie la
atacurile cibernetice (extinderea bazei de date]

- filtrarea printr-un GATEWAY, al traficuiui de email (inexistent astazi)

- filtrarea printr-un DNS Gateway, al traficului citre platformele pacientilor la datele lor
securizate {inexistent astdzi)

- integraves dispozitivelor de tip UTM/Firewall, pentru integrarea si coordonarea intreguiui
trafic de date intr-un mod securizat

. standardizarea si implementarea unei solutii Wi unificate, administratd central si care s@
permit separarea yraficului de date, Intre functionalit&ti diferitel

- implementares accesului securizat prin VPN, al utilizatorilor din afara locatiel

rivind solutiile UTM, este de stiut ¢@ dispozitivele UTM {Unified Threat Management) sunt solutii
de securitate integrate care combind mai multe functionalitdti de securitate Intr-un singur
dispozitiv, Implementarea unei solutii UTM in cadrul unel institutil medicale aduce cu sine o serie
de avantaje esentiale, avénd Tn vedere c% aceste institutii gizduiesc adesea date extrem de
sensibile si confidentiale:

1. Securitate Multi-strat: UTM-urile combind mai multe tipuri de protectie - firewall,
prevenirea intruziunilor, filtrare web, prevenirea malware-ului, VPN si multe altele — pentru
a oferi o protectie in profunzime Impotriva amenintarilor.

Administrare Simplificatd: Avénd toate functionalitdtile integrate intr-un singur dispozitiy,
sdministrarea si configurarea securittii devine mai simpid si mai eficientd:

™

3 Economie de Costuri: In loc s8 investeascd n mai multe dispozitive si solutii de securitate
separate, institutia poate face economii semnificative optéand pentru o solutie UTML

4. Performants Imbunatdtita: UTM-urile sunt projectate pentru a procesa traficul in mod
eficient, avadnd un impact minim asupra performantei retelei.

S. Actualizéri Centratizate: Majoritatea UTM-urilor ofers actualizari centralizate, asigurdndu-
se ¢ toate componentele de securitate suni mereu la zi cu cele mai noi semnaturi si
protectii.

& Conformitate: Institutiile medicale sunt adesea supuse unor reglementari stricte in ceea ce
priveste proteciia datelor. UTM-urile ajutd Ia respectarea acestor reglementdri prin
oferirea unei securiziti robuste si a rapoartelor detaliate.



neviuni VPN securizate, esenilale pentiy

Protectie VPI: UTM-urile permit cr
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2. Prevenirea Furtulul de Date: Avand in vedere sensibilitates informatiilor din domeniu
medical, UTM-urile pot preveni scurgerile de date sau accesul neautorizat.

9, Flexibilitate ¢ Scalabilitate: Pe misura ce nevoile de securitate ale unel institutii mediczle
se schimbd, UTM-urile pot fi adaptate sau scalate pentrua rispunde notlor cerinte.

10. Timp de Raspurnis Rapid: in cazul unor incidente de securitate, functionalitatea integratd @
UTM-urilor permite identificarea si remedierea rapidd a amenint&rilor,

Ins suma, implementarea unei solutii UTM Intr-o institutie medicald nu doar ¢ imbunatiteste
securitatea datelor si 2 retelei, dar aduce si eficientd aperaticnald, simplificnd administrarea si

reducénd costurile totale.

T cadrul institutiei, nu existd un sistem centralizat de administrare si de acces lz o retea de tip
WiF, far acest fucru aduce multe neajunsuri fluxurilor madicale existents, dar si riscuri de
securitate majoré! Tntrucat solutia existentd de cablare din cadrui instituiiel, este partial
structuratd, partial clasic {cascaddri switch-uri), se recomands implementarea unei sofutii WIFI

integrarea unai solutii unificate WiFiintr-o institutie medicald poate aduce © serie de avantaje
semnificative, atst pentru personalul medical, ¢t si pentru pacienii:

1. Acces Constant si Stabil la Internet: Acest lucru permite perso selulul medical sé acceseze

rapid si in mod eficient informatii online, 5 utilizeze aplicatii specifice sau sd comunice cu
colegil si pacientii in mod electronic.

4, Nobilitate Crescutd: Personalul medical poate accesa datele pacientilor de pe dispozitive
mobile in timp ce se deplaseazi in cadrul institutiel, fard a fi legat de un anumit foc ssu
dispozitiv,

3, Eficients Imbunatiits: Accesul rapid §i mobil la sistemele de informatii medicale poate

reduce timpul necesar pentru anumite operatiuni si poate imbunatati eficienta slobalda
personalulul.

4. Confort pentru Pacienti: O refea Wik stabili si accesibild oferd pacientilor posibilitatea de

2 rimane conectati cu familia si prietenil, de 2 naviga pe internet sau de a se distrain

timpui sederii lor,

WiF: unificats poste fi integratd cu usuringd

S. integrare Usoard cu Alte Tehnologii: O solutie
mels de monitarizare a pacientilor

cu alte sisteme si tehnologii din institutie, precum siste
sau echipamentele medicale conectate.
te permit o mal bund gestionare si monitorizare &

&. Securitate Consolidatd: Solutiile unifica
sunt protejate in mod

securititii, asigurandu-se c& datele pacientilor si ale institutie
coraspunzdtor.

7. Reducerea Costuritor de Infrastructuré: Centralizarea solutiel WiFi poate reduce costurile

de infrastructurd si mentenantd prin evitarea redundantelor si optimizarea resurselor.

8. Actualizir si Mentenantd Simplificate: O solutie ceniralizats faciiiteazd procesul de
actualizare si mentenantd, asigurandu-se ca toate punctele de acces 5 dispozitivele sunt

actualizate simuitan.



5. Scalahilitate: Pe miSsurd ce nevoile Institutiel cresc, solutia unificaté WiFi poate fi
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sau ataptatd cu usurintd pentru a raspunde noilor cerinte.

10. Analize si Rapoarte: Multe solutii unificate WiFi vin cu instrumente de analiza care oferd
informatii valorease despre utilizarea retele, trafic gi performant,

11. Interoperabilitate; Promoveazd integrarea si comunicarea intre d#f ispozitive si

sisterne, asigurandu-se ¢ toate componentele retelei functioneazd in armonie.

in concluzie, o solutie unificatd WiFi Intr-o institutie medicald nu doar ci imbun3titeste eficienta s
accesul la informatii, dar siimbogdteste experienta pacientilor, facilitdnd conectivitatea si
comunicatiile intr-un mediu securizat si optimizat.

Software

Soiutia software pentru aplicatiile si cerintele clinice, care se utilizeazs astdzi in cadrul institutied,
nu ofers masurile necesare pentru guvernanta datelor, pentru analizares informatiifor din cadrui
institutiei, In forma in care conduceres si consiliul administrativ s3 poata decide si actualiza
fluxurite medicate conform nevoilor ia continud schimbare ale pacientilor, dar gi ale personalului
medicall

O mare parie din date sunt colectate pe hartie, lar arhivarea digitaldl nu se realizeazd intr-o
modalitate Tn care s3 permitd stocarea datelor digital gl prelucrarea acestors in mod automat!
Solutia actuald utilizats, de fapt o serie de mal multe aplicatii descentralizate, care comunica
partial sau deloc intre ele, nu sunt recomandate ¢ fac obiectul unor seril de dezavaniaje,

Existd situatii in care raportérile la CAS nu au filtrele/alertele de securitate setate pentru & evita
refuzul serviciilor la decont, din lipsa acestei funcionalitatiin cadrul aplicatiilor existente astdz!

O solutie software medicald descentralizatd si cu replicarea informatillor de pe suport pe hirtie
citre suport digital poate aduce cu sine o serie de dezavantaje:

1. Risc de Erori: Procesul de transfer manual al datelor de pe hirtein sisternul digital poate fi
supus erorilor umane, fie din cauza introducerii gresite & informatiiior, fie din cauza
naintelegerii notitelor scrise de ménd.

2. Costuri Crescute: Descentralizarea si replicarea datelor pot necesita resurse financiare
semnificative, atht pentru echipament, c&t si pentru muncd manuald.

I

inconsistenta Datelor: Sistemele descentralizate pot duce la inconsistente In date, avénd In
vedere ¢& diferite unitsti sau departamente pot avea variante diferite ale acelorasi

informatii.

4, Integrare Complexd: Cu mai multe sisteme operate n mod descentralizat, integrarea
acestora pentru a obtine o viziune unificatd a datelor unui pacient poate fi dificild.

WY

Accesul 1a Date: Poate i mai dificil s se acceseze datele unui pacient in mod rapid intr-un

sistem descentralizat, comparativ cu unul centralizat.

6. Securitatea Datelor: Sistemele descentralizate pot fi mai vulnerabile 1a brese de securitate
dacs fiecare sistem nu aste protejat corespunzator.

7. Actualiziri si Mentenantd: Actuaiizdrile si mentenanta pot fi mai costisitoare si mai
consumatoare de timp ntr-un mediu descentralizat.



vand in vedeare

soate fi complicai,

&, Diiculidii In Audit: Revizuires §l auditares datele

div

rsitatea surselor siposibilele incongruente intre ele.

S. Timp Consumater: Procesul de transfer al informatiilor de pe suport pe hértie in digital
este unul consumator de timp si poate duce lz Intérzieri in accesul la informatii esentiale

pentru tratamentul pacientilor,

0. Risc de Pierdere & Datelor: Intr-un mediju descentralizat, existd un risc crescut ca anumite
date s& fie pierdute sau omise In timpul procesului de reglicare.

o

11. Redundantd: Replicarea datelor poate crea copii redundante ale acelelasi informati,
cupand spatiu de stocare nejustificat s compticdnd procesele de backup si recuperare.

In ce priveste accesul pacientilor la informatille pasaportale, sau al istoricuiul din cadrul institutie],
printr-o piatfom3 online, cit si posibilitatea consultdrii digiale a rezultatslor analizelor medicale,
or efectuate, nu se peate implementa in

al investigatiilor paraclinice {imagisticd), sau a consultati
forma actuald!

Deficiente/Probleme

- riscul expus la atacuri cibernetice

- {ipsa unui sistem centralizat de autentificere

- Accesul la majoritatea datelor medicaie ale pacientilor se face pe suport de hartie, astfel
informatiile fiind greu de accesat sau prelucrat,

- Lipsa Integririi intre diferite sisteme informatice sau module, duce fa inregistrarea multipla 2

informatiifor medicale n aplicatii diferite
- Accesut la Bisa Electronicd a pacientului nu se pozte face direct iz patul acestuia sau fa locud
actului medical din cauza lipsei unei infrastructuri adecvate {de ex, retes wireless, conexiuni
4G/5G) si 2 echipamentelor mobile (de ex. tablete, handheld, etc), ¢i doar din anumite locatl,
unde existd calculatoare fixe, conectate la reteaua spitalului sau internat
- Foarte multe fluxurl se desfisoard in prezent pe baza documentelor tiparite, care trebuie
plimbate prin spital pentru semndturi/aprobéri, pierzéndu-se astfel muit timp pentru circutatia
unui document
- Decumentele tip3rite sunt usor de rétacit sau plerdut
- Nu toate datele medicale ale unui pacient sunt fnregistrate in sistemele informatice pentru
managementul clinic al pacientulul, cea ce ingreuneazd suportul decizional clinic
- Pacientul are un acces radus sal nu are acces deloc la propriile date medicale informat
electronic
Un studiu realizatin SUA, scoate in evident8 citeva elemaente negative, foarte relevante si pentru
dificultitile cu care se confruntd si sistamul medical roménesc In prezent:

e Aproximativ 1 din 7 interndri are loc deoarece furnizorii de servici medicale nu au acces la

fisele medicale preexistente.
¢ 20% din testele de laborator sunt cerute decarece investigatiile antericare nu sunt
accesibile.
«  15% din spitalizari sunt complicate de erorile de prescriere a medicatief.



Deniry extinderea functionalitdtilor sistemuiui informatic medical existent, respectiv
nlocuiven solutiilor descentralizate in forma unui ecosistern medical informatic modern {ERP
Medical}, in cadrul Spitalului Murdcipal »ara | sistemn care ruleazd in cadrul spitatului siin care
exist3 istoricul medical complet al tuturor pacientilor tratatiin spital in aceastd perioads, propunam
o serie de module noi, care sa completeze functionalitdtiie existente si s& aducd spitalul In secolu
XXi din punct de vedere ai utilizdrii tehnologiilor digitale.

sghi

Un sistem ERP (Enterprise Resource Planning) Medical este 0 soluficinegraid care adrescaza nevoile
complexe ale unui spilal sau ale altor institutii medicale. Avand In vedere cerinjele crescande din
domeniu) sindtitii, atdt din punct de vedere operational, ¢t st fegislativ, implementares unei astfel
de solutii aduce numeroase avantaje:

I Vigiune Unificati: ERP Medical oferd o perspectiva unificatd si centralizatd a tuaror datefor
si aperatiunilor din spital, facilit@nd luarea decizitor si monitonizaren activitiiilor.

2. Eficientd Crescuthi: Prin automatizarea multor dintre procesele repetitive si administrative,
personalul poate dedica mai mult timp pacientilor si sarcinilor de specialitate.

3. Conformitaie Legislativi: Sistemele ERP sunt actualizale constant pentru a se conforma cu
schimbirile legislative. Aceasta asigurk ¢& spitalul rimane in conformitate cu toate
reglementirile § evitd posibilele sanctiuni sau amenzi.

4. Integrare Multidepartamentali: Toate departamentele, de la administrare, conabilitate,
farmacie, ping la depariamentele clinice, pot £ infegrate Intr-un gingur sistem, asiguré
comunicare fluidd ¢ o colaborare eficient.

5 Gestionare Financiari: ERP Medical poate gestiona toaic aspectele financiare, inclusiy

facturarea, colectarea. salarizarea i bugetarea, imbunitiind astfel eficienta {inanciara &
spitalutul.
6. Gestionarea Resurselor Umane: Urmireste programiile, performanta,
aspecte ale managementulul resurselar umane, ajutdnd la optimizarea utily
Managementul Facientilor: De la programiri, istoric medical, internan pind la extemirl,
teate datele pacientulul sunt centralizate st ugor accesibile
%  Controlul Stecurifor: Monitoriz consumabilele, medicamentele §i echipamentele,
asigurandu-se i spialul are mtotdeauna resurscle necesare disponibile s optimizind

formarea si alte
i1 personalulul.

~)

achizitiile.

9. Securitate si Confidengialitate: ERP Medical are in general masuri de securitate fnalte pentry
a proteja datele sensibile ale pacientilor si pentru a se conforma reglermentirilor privind
protectia datelor.

10. Scalabilitate: Sisternul poate fi exting sau adaptat pentru a face fata crestenilor sau

schimbarilor dir: cadrul spitalulud, fiird a necesita schimbari majore san investitii suplimentare.

11. Rapoarte §i Analize: Oferd instrumente avansate de raportare i analizd, | ermitind
conducerii si obtind informatii detaliate despre performania spitalului si % identifice domenil
de imbunititire.

1n concluzie, un sistem BRP Medical poate revolutiona modul In care un spital opereaza, aducind
cficients, conformitaie si inovatie intr-un mediu care, adesea, se confrunid cu resurse fimitate §1
cerinte in crestere. Implementarea sa poate duce 1a imbunisitin semnificative in calitatea serviciilor

oferite §i in satisfactia pacientilor.

Solutiile hardware si software propuse vor creste eficienta in prestarea unor servicil medicale
de calitate, punénd accent pe accesul facii la informatii din punct de vedere al personalului medical
prin intermediul modulelor si echipamentelor mobile, dar crescind si gradul de informare &
pacientilor si apartindtorilor prin oferirea de servicii electronice in zona de sandtate, putind sd-si
consulte prin intermediut unui portal medical modern, de ultimi generatie, istoricul medical



complet, sé facd programiy

ofere accesia dosarul medical pro
Sistermul rezultat va pune accent pe interoperabilitste si pe integrareas diferitelor
componente/module informatice din cadrul spitaluiul sau din afara acestuia,

Detalierea importantei sciutiilor/modulelor propuse in cadrul proiectului

L

a} importanta solutiei de digitalizare pentru activitatea clinicd in cadrul unitdtii sanitare va fi una
ridicatd, oferind personalului medical acces mult mai facil si rapid la Foaiz Electronica a Pacientului,
cu toate detaliile actului medical, prin intermediul unor aplicatii si dispozitive mobile, direct la patul
bolnavului sau fs locul prestérii actului medical. De asemenea, solutia propusé va ofer posibilitatea
inregistrérii tuturor detaliilor actului medical, In timp real, prin inregistrarea procedurilor medicale
efectuate, medicatiel administrate sau a rezultateior consulturilor efectuate.

b} Importants componenteior dedicate integrérii pentru interoperabilitates in intevierul sifsau in
afara unitatii sanitare este una foarte mare, Intrucdt componentele/modulele informatice propuse
n cadrul proiectului precumn sicele utilizate deja in cadrul spitalului trebuie sa comunice pe baza de
interfete standardizate de tip AP! si sd schimbe dete intre ele pentru a asigura reutilizares dateior
deja existente in sistem precum si pentru introducerea datelor ¢ singur deté si utilizarea uiterioard
a acestora Tn toate componentele sistemulul integrat rezultat, In afare spitaluluil companentele
dedicate integrdrii sunt importante pentru a asigura schimbul rapid de date intre diferite unitéii
medicale sau cu diferite institutil cu competente in domeniui medical {CNAS, DSP, etc) sau
platforme locale/nationale de tip Portal Medical, care s§ asigure pacieniilor accesul la propriiie date
medicale {Dosarul Electronic Medical).

¢} Importanta modulelor propuse st a integrrii dintre acestea pentru evidenta medicald electronica
in cadrul unitatii sanitare este una foarte mare, intrucdt permite personalului medical s3 Inregistreze
detalifie actulii medical pand iz cel mai mic amanunt, atat prin modelul HIS existent in spital sau
prin intermediul sistemului/modulelor ce urmeazd & fi implementate, ¢t si prin aplicatia mobild
dedicatd medicilor sau asistentelor sau  modului Plan de Ingrijire ai Pacientului care va fi completat
electronic si va Inregistra detalii medicale precum: manopere medicale efectuate pacientuiui,
medicatia administrata, temperatura, pulsy!, etc. Astfel toate activitdiile prestate pacientului si
informatiile medicaie despre acestes vor fi transpuse si In format electronic pentru o evidentd

corectd si completa.

d} imporianta solutiiior/modulelor clinice propuse ip proiect si a Integrarii dintre acestes 2jutd fa
suportul decizional clinic/managementul clinic al pacientilor in cadrui unitdtii sanitare prin faptul ca
oferd un tablou holistic asupra datelor medicale ale pacientilor, solutia prezenténd aceste date stin
evolutia lor pe mai muite zile sau chiar pe mai multe episcade de spitalizare, oferind personalului
medical un instrument decizional clinic bazat pe informatii culese Tn timp real, pe intreaga duraté a
episedului de spitalizare,

e} Descrierea importantei proiectului de infrastructurd {7 solicitat pentru functionarea de baza @
unitdtii sanitare

Noile echipameante hardware si sisterme/module informatice achizitionate sl implementate in cadrul
proiectulul var Imbun&tati viteza de operare si eficienta In inregistrarea detaiiilor actului medical si
vor creste sccesibilitatea datelor medicale pentru actorilor din domeniul medical, atdt pentru medici
si asistente, cat si pentru pacienti si medici din afara spitalulul. informatizarea/ digitalizarea
fluxurilor de Jucru din cadrul unitatii sanitare, vor duce la o circulatie mai rapida a informatiel si 2
documentelor, la mai putine Taregistréri pe hirtie si Iz o imagine iy timp real 2 tabloului clinic al



nt

roiectul de infrastructurd |7 este esential pentru funciionarea de baz

:ce sunt necesars echipamente moderne ¢ fiabile pentru processres §

comunicarea ranidd a informatilor medicale in cadrul spitsiulyl precum ¢ pentru asigurarea

persistentei datelor in timp.
f} Descrieres impactulul asupra securitdfii digitale in cadrul unitatii sanitare

Securitatea digitale in cadrul spitatului va fi imbundtititd prin echipamente specializete {router,
firewail, etc), dar si prin solutii si rnecanisme care gestioneazé intr-un mod sigur st integrat drepturiie
de acces ale fiecdrul utilizator la sistemele implementate sat auditind fiecare actiune efectuatd in
sisteme {cine, ce si candl :

g} Motivarea imhuniitirii interoperabilitdtii unitdtil saniiare prin utilizarea projectului de
infrastructurd {7 solicitat

Interoperabilitate intre componentele/modulele/sistemele implementate in cadrul projectuluiva fi
asiguratd prin utilizarea de APi-uri de interfatare sau standarde de comunicare consacrate la nivel
international (HL?7, HL7 FHIR, etc.) si de nomenclatoare conforme cu standardele nationale si
internationale, cum ar §i IDC 10 {cu posibilitate de upgradare la IDC 11), DCYATC, LOINC, SNOMED,
atat la nivelul modulelor/sistemelor implementate tn cadrul spitalului, cat sicu sisteme sau institutii
externe {ex: Portal Medical, SIUt, DES, DRG, etc.}. Astfel utilizarea acestor standarde internationale
duce lIa imbunititirea semnificativd a interoperabilitdtii unitatii sanitare, atdt la nivelui solutiilor
interne, cit si cu terte parti din afara acesteia.

h} Descrierea importaniet software-ului/modulului/integririi pentru utilizarea non-clinica in cadrul
organizatiei.

Pentru modulele non-ciinice implementate Tn cadrul profectulul, s-a optat pentru eficigntizarea i
digitalizarea principaleior fluxuri de documente din cadrul spitatului, care pand acum erau derulate
prin imprimarea sau completarea seripticd 3 documentelor, insd prin implementares unor module
precum managamentul electronic al docur entelor sau managementul fogistic al aprovizionérii, vom
putea urmari in timp real orice document intrat sau general in cadrul spitajului, stiind In orice
moment in ce compartiment se aflé sau la ce persoand. De asemenea, vom putea urmari fluxul de
aprovizionare, de la referatul de necesitate, pand la comanda citre furnizor gi livrarea produselor
citre magazia/farmacia spitalului. Digitalizarea acestor fluxuri vor aduce economie de timp si vor
creste viteza de circulatie a informatiel la nivelul spitalutul.

i} Sistemul informatic si hardware trebuie pregatit pentru integrarea cu fluxuri avtomatizate de tip
RPA

RPA (Robotic Process Automation) se referd la utilizarea software-ului pentru a automa procese
repetabile si bazate pe reguli. care erau tradifional efectuate de catre persoane, Introducerea RPA In
cadrul unui spital poate aduce numeroase beneficii:

1. Eficientd Crescentd: Mulie dintre procesele spitalicest, cum ar fi introducerea datelor
pacientilor, facturarea sau programirile, pot I antomale, cesa ce reduce timpul necesar st
riscul de eroare.

2 Reducerea Erorilor: Introducerea manuald a datelor este predispusé la erori. Automatizarea
acestor procese cu RPA poate minimiza erorile, asigarindu-se ci datele suni corecte si
consecvente.

3. Costuri Reduse: Cu ajutorul RPA, multe dintre sarcinile repetitive pot i efectuate fard

interventia umang, reducind astfel costurile co forja de munci pe termen lung.



4 Prisponibilitate 2477 Rebopi software pot funciiona m‘m--gz’mt‘, I eammit ¢a anu
operativni, cum ar [ actualizar sau verificari de date, pot §i efectuate Tn afara ovcfor de
program, {8 a necesita supraveghere

Rispuns Rapid 2 Selicitdri: Serviciile automate pot oferi 1&

cum ar fi disponibilitatea patnilos, statusul testelor dc laba

echipamentelor medicale.

6. Integrare§i Scalabilitate: Solugile RPA pot i integrate cu uswinga fu sistemele exisiente ale
spitalulal §i pot §i scalate pentru a face fatl cregterii volurmului de luonu sau extinderit
serviciilor,

7 Conformitate s Audit: Robotii software pet genera Tn mod automat inyegistar detaliate ale
tuturor activnitor efectuate, facilitdnd procesul de audit §i asigurind conformitaica cu
reglementisile.

. Dezvoltare Rapidd: Comparaiiv cu dezvoltarea de software traditionald, soluitle RPA pot i
implementate rapid, ofcrin(i rezultate Intr-un Hmp relativ seurt

O Aulomatizarea Proceselor Back-Office: Operajiuni cum ar 1 gestionarea facturilor,

procesarea cererilor de concediu pentra personal sau gestionarea stocuriior de echipamenta §i

consumabile pot 11 automate

Optimizarea Utilizfirii Resurselor: Personatul ecliberat de sa ile repetitive poate 1

redirectionat ciire activitdli cu ¢ valoare mat mare, cuin ar fi fngnjires direetdt a pacientilor

sau dezvoliarea strategiilor de Tmbunétf‘itim a serviciilor.

15, Experienfa Tmbun&di{itd a pacientului Cu procesele auiomale, &.impu} de asteplare pentru

tirile for pot §i adresate mal rapid §i mai eficient.

spunsurt instantanee ba solicitin,
sau disponibihitatea

(2

ator

10.

pactenti poate fi redus, jar soli

in esenia, RPA poate ofert spitaielor un mod de a eficientiza st opimiza multe dintre procesele lor de
vazi, conducand la economii de costuri, reducerea erorilor §i imbunhiatirea calititil servicilor oferite
pacientiior,

i} Descrierea elementeler de securitate cibernetica integrate

in operayiunile digitale ale

Aceste componente i servicil tehnologice joucd un ol crucial
organizatitlor moderne. S discutam pe scort despre importanta fieciruisa

1. Email Gateway:
. Securitate: Email Gateway-usile actioneazd ca primul nivel de fiivare pentu
emailurile care inird sau ies dintr-o organizatie. Ele scanazd atasam fe si continutul
in chutare de malware, linkuri suspecie sau phishing §i ulie amenintdn.
+ Filtrarea Spamuim Acestea filreazd § ehm nd mesajele de spam,
zgomotul g protejdnd utlizatorii de continut nedorit sau potential daunator.
«  Gestionarea Traficslul Un gateway de emai poate, de asemenea, s controleze
volumul de emailori wrimise sau primite, prevenind astfel supraincarcarea serveruhu
de email sau eventuale atacuri de tip DDoOS,
2. DNS Gateway:
«  Securitate: Un DNS Gateway asigura ca solicitarile DI
capabil s blocheze solicitdrile citre domenii cunoscute ca fiind d?unam <.
«  Performantd: Prin caching §i alle tehnici, poaie Imbunat i timpul de rispuns la
solicitarite DNS, accelerfind astfel incirearca paginilor web.
«  Control si Fittrare: Organizatiile pot folosi DNS Gateway pentru & & blocu accesul a
site-uri pentru adulii sau retele socia de) penlru 2

reducang astied

o

S sunt sigure §i legitime. Este

anumite site-uri web (de exempin
menine productivitaiea angajatilor si a asigura wlilizarea corespunzitoare a resurseior

it
3 Email Business (Cloud publie + Cloud privat) - solufie hiby i
«  Profesionalism: O adresd de email business (de exr‘ux;iu' NUMEIZCOM P e.com)

pfers un nivel mai mare de profesionalism in comunicérile cu clientii ¢ parienent.



i calendarul integrai, con

in thmp real
« Securitate: Sunt de obi
criptarea, backup automat §i protectic anti-malware.
«  Solutie hibridi: prin iniegrarea unei solut

ei echipate cu masusn de securilate sape

hibrida (OffTcedds + Exim Emailing

hostuite In cloudul privat), beneficiarii pot face optimizisi mari de costuri st pot

sigura un cchilibru frare solugiile de email contra-cost. ot §i cele locale, care vor
extinde i automatiza serviciile software din locatie

4. Web Application Filtering:

»  Protectic: Filtrarea aplicatiifor web previne accesul la aplicatii web potential
daunitoare sau nedorite. Acest lucru protejeazit refeaua si wilizatorii de ameninjdri s
de pierderi de date.

e Productivitate: Organizatiile pot folosi filtravea pentru a bloca accesul la aplicatii ¢z
pot diminua productivitatea angaj 'mlm

«  Conformitate: Pentru organizafiile supuse unos reglementari spec citice, filtrarca
aplicatiilor web poate ajuta la asigurarea conformitafil cu politicile i reglementarile
privind uiilizarea internetului

5. VPN (Virtual Private Network):

«  Conexiunni Secure: VPN cripteaza traficul dintre dispozitival utilizatorulul si server,

iejand datele de interceptiin sau atacuri "man-in-the-middie”.

«  Confidentialitate: Mascind adresa 1P 2 utilizatorului, VPN- urile oferd anonimat
online i protejeazd identitatea utilizatorulul.

o Acces Controlat: VPN-urile ccu‘p:;:nralivc permit angajatilor s& acceseze resurscle
interne ale companiei in mod sigar, indiferem de locatia lor,

6. IPS (Intrusion Prevention System)

o Prevenirea Atacurilor IPS monitorizeaza refeaua si raficul in timp real, identificand
si blocand automar actividafi suspecie sau cunoseute ca fiind daundtoare.

« Analizd Profunda Prin inspectarea pachetelor la nivel de continut, 1PS poaie detecta

si preveni amenintiin care ar putea £ recute cu vederea de irewall-ur tradifionale.

. Ad&pmbmmte Multe sisteme IPS sunt capabile $3 se actualizeze automat cu
semnaturi de amenintare not, rimindnd asifel 1z 21 cu cele mai recente actict de atac

7. Active Direclory:

«  Gestionarea Identithgii; Active Directory (AD} este © solutie de directoare utilizatd
fin principal peniru gestionarea identitatilor si relailor de obiccte ntr-un mediu de
reted.

o Controlul Accesuluiz AD permile administratorilor $3 conlrole

anumite resurse si aplicatii In refea.

«  Politici de Securitate: Cu AD, organizatiile pot implementa poliici de securitate
uniforme, cum ar {1 cerinte de complexitate a parolelor sau resirictit de acces pe baza
grupurilor.

8. Single-Sign-On (580)

. Autentificare Simplificati: SSO permite utilizatorilor s se auentifice si
pentru a accesa toate aplicafiile i serviciile pentru care au permisiunes,
nevoia de a mentine i introduce multiple seturi de acreditars.

« TReducerea Riseului de Atac: Cumai putine parole de refinut, existh un nse mal mic
ca utilizatorii 34 aleagd parole slabe sav si le noteze In locuri n e

« Audit §i Conformitater Prin  centralizares autentificrii, SSO  Tlaciliteazd
poniforizarea $i raportarea accesului. fiind il scenarii de audit sau pentru
demonsirarea conformitifi.

ze cing poaie accesy

aurd dati
elimindnd

S3nitatea este un sector economic vital, de aceea este fundamental s putem asigura sitmbundtati
starea de sinatate si starea de bine a populatiel din judetul Mures.



nublicat de Comisia Europeand,

Conform profilului de tard in domeniul séndtétii pentru Romé

~

sistermul sanitar din Roméniz este caracterizat prin finantare scazutd si utilizare ineficienta 2
resurselor publice, avind cele mai scazute cheltuieli pa cap de locuitor ca pondere din PIBin UL Ca

urmare, calitatea infrastructurii si a dotérilor din sisternul sanitar se afié Iz un nivel inferior faid de
nivelul celorlalte state membre UE. Aceastz a condus lz o lipss a echipamentelor medicale
performante, precum si la o spatializare deficitard. De aceea investitiiie in dotarez sistemului de e-
sandtate, sunt necesare & fi sustinute si ncurajate, deorece pe langd numeroasele considerente

ie la imbundtdtirea stirii de sanitate 2 populatie], aceste investitii, au o

importante ce contrib
importantd majora pentru a putea asigurz si preventia necesars si ameliorarea stdrii de sandtate.

Prezentul obiectiv este conform: cu directivele Flanului Nations! de Redresare si Rezilient&,
COMPONENTA: 7 - Transformare digitald INVESTITIA: 13, Realizarea sistemulul de eHealth si

telemedicing Investitia specifica: 13.3 - Investitii in sistemele infermatice §i in infrastructura digitald

a unitatiler sanitare publice, £l contribuie l2 dezvoltarea nivelurilor locale si regionale, reducand
inegalitatile in ceea ce priveste starea de sanatate sl nromovand incluzivnea scciald prin
imbundtatirea accesului la servicii medicale, astfel incit si se oblind o cresere » capacitdiit de
tratare. Totodata, participd la reducerea vulnerabilitstilor sistemuluf de e-sénfitate din Roménia,
orin cresterea calitdtii rezultatelor obtinute in urma actelor medicale.

Obiective si beneficii

Calitatea serviciilor medicale reprezintd un deziderat tot mai important in domeniul sEnatatil

it pacientilor si gradului de informare 2 acestora, concomitent cu

deoarece are impact asupra wratd
progresele tarapeutice si tehnologice, Calitatea cerviciilor medicale are numercase dimensiuni,
dintre care cele mai importante sunt reprezentate de eficients, eficacitate, continuitates ingrijiriior

acordate, siguranta pacientului, competenta echipei medicale implicatd n actul terapeutic sifsauin

preventie, satisfactia pacientului si a personalului medical. Toate slementele mentionate anterior

se regisesc in fixarea obiectivelor urmarite prin implementarea nolior module propuse in cadrud

Spitalutul Municipal Sighisoara.

rea serviciilor

mbunatati

rite populatiel, prin

Obiectivul major al prolectului constd in eficientizarea zotului medical
asigurate de cétre spital, in servicille spitalicesti 5i de ambulatoriu of

hardware necgsare pentru

implementarea modulelor/sistemelar propuse si a echipamentalor

asigurarea unor date medicale de calitate si un schimb eficient al acestora. tmplementarea
projectulul urmireste de asemenea eficientizarea si autornatizarea proceselor administrative si &
principalelor fluxuri de activitdti medicale si inregistrare a datelor din cadrul spitalului, pentru g

rispunde rapid la cerintele pacientilor, cadrelor medicale si institugiilor cu care acesta relationeaza.
Aunicipal Sighiscara

Obiectivul general constd in cresterea calitatii serviciilor oferite de Spitatulul
atat aspectele

printr-un proces de digitalizare implementénd moduleior propuse, tare s& trateze
1i, cat si cele financiar-administrative, precum si de informare Intr-un

clinice ale activitdtii spitalices
priveste capacitates de

mod eficient a tuturor categorifior de persoane implicate. in ceea ce
semul va furniza informatli, structurate pe niveluri de acces diferentiate,

informare si comunicare, sis
drui spitelulul. Profectul de investitil actuzl se

personalulul medical si factorilor ce decizie din ca



bazeazs pe extindere simodernizare prin achizitionarea de componente informatice si echipamente

noi precuim si de licente d_ aplicatii software necesare punerii in functiune & acestora.

Prin prezentul proiect se doreste extinderea sistemuiui informatic pentru gestiunea activitatii
medicale existent prin implementarea unor noi module ale cdror functionalitéti s& acopere In mod
optim nevoile personalulul din unitatea medicald, cu scopul eficientizérii timpului necsasar
inregistririi dateior medicale, cresterii calitatii datelor medicale, schimbului eficlent al acestora i
Imbunatatirii calitdtii serviciilor oferite, precum si a proceselor ce stau i baza furnizari lor,

Oblectivul general este completat de obiectivele specifice ale projectului sl anume:

¢ imbunitdtirea colaborarii inter-profesionale in vederea fluidizdrii schimbului de informatii s

eficientizdril activitatilor interne ale spitalului, utilizénd mijloace specifice TIC

«  Asigurarea serviciilor electronice integrate de sindtate In vederes cresterii calitatii actului
medical

& Cresterea disponibilitdti si granularitatii datelor medicale ale pacientiior in beneficiul direct
al acestora

¢ FEficientizarea prelucririi si schimbului de informatii medicaie

¢ Sustinerea colaberarii inter-profesionale in cadrul spitalului sicu terti

¢ Fluidizarea schimbulul de informatii In cadrul spitalulul si facilitarea accesulul personalulu
medical de specialitate la aceste informatii intr-un mod simplu ¢f rapid

s Standardizarea si uniformizarea modului de derulare 2 proceselor in toate compdmm@n ele
spitalulul, ca urmare @ utiliz&fil unul sistem integrat bazat pe nomenclatoare g fluxurd
comune

¢ Cresterea productivitdtil serviciilor medicale oferite, prin automatizarea fluxuriler de

informatii

¢ Cresterea calitdtii servicilor unitd{ii sanitare prin operativitate ca urmare a accesululin timp
reai la istoricul medical al pacientului si la informatiile medicale detaliate ale acestuia din
orice locatie, chiar de la patul bolnavului, implementarss de documente medicale
electronice si automatizarea prelucraril datelor

itate fiind degrevatde o

¢ Cresterea calitdtii actuiui madical propriu zis, personalul de spec
parte din activititile birocratice reusind s&-si dedice mai i mult timp pacientului

s Reducerea timpului de prelucrare a datelor medicale

¢ Cresterea competentelor digitale ale personalulul medical n utilizarea sistemnelor
informatice.

« interoperabilitatea intre modulele i solutiile informatice de ls nivelul spitatului sau din afara
acestuia, pe baza standardelor utilizate in domeniul medical {HL7, HL7 FHIR, etc.}

¢ Dezvoliarea de competente digitale personalului implicat n project si al utilizatorilor ulterior
implementarii

e Crestarea nivelului de securitate cibernetic din cadrul institutiel

« Modernizarea Infrastructurii iT: Tnlocuirea echipamentelor i sistemelor 1T Invechite cu
solutii mai noi, mai rapide si mai fiabile.

« Centralizarea Datelor Pacientilor: Crearea unei baze de date centralizate care s8 stocheze
informatii despre pacienti, istoricul medical, interventii chirurgicale, medicamente prescrise

sialtele.



&

Implementarea vnui Sistem EMR/EHR: Adoptia unui sistem electronic de inregistrare

artie si & asigurs un acces repid i

medicald {EMR/EHR) pentru z nlocui nregistrarile pe |
securizat & informatii.

Securizares Datelor: Implementares solutiilor de securitate cibernetics, cum ar fi firewali-

malware sistrategii de backup si recuperare,

uri, VPN-uri, solutii ant
Mobilizerea Servicillor: Dezvoitarea sau adoptarea de aplicatii mobile care permit
diferent de locatie.

personalului medical s3 acceseze datele si s& comunice in timp real,
Optimizarea Proceselor Administrative: Automatizares proceselor repetitive, cum ar fi

facturarea, programirile sau gestionarea stocurilor.

nara pentru personalul medical s

Formare si Training: Organizarea sesiunilor de for
administrativ, astfel incit <d fie familiarizati cu noile sisteme si tehnologii.
Interoperabilitate: Asigurarea fagtului ¢& diferitele sisterne software pot comunics
schimba infermatii Intre ele, pentru o integrare 312 cusur,

Cormunicare Eficientd: Implementarea solutifor de comunicatie unificate, cum ar fi

kY

telemedicing sau conferinfele video, pentru a facilita colaborarea inter-departamentald s
comunicarea cu pacientil.

Conformitate si Reglermentari: Asigurarea c3 toate solutiile software si hardware sunt in
conformitate cu reglementdrile locale si internationale privind confidentizlitatea datelor,

pracum si standardele specifice domeniului medical.

calabilitatea Sisternulul: Alegerea si configurarea infrastructurii astfel Incst s5 poatd fi

extinsa sau adaptatd la nevoile in schimbare ale institutiei,
Feedback si Amelicrare Continud: tmplementarea unor mecanisme prin care pacientii si

personalul pot oferi feedback despre noile sisteme si procese, pentru optimiziri ulterioare

Noile module implemeniate in cadrul Sistemulul Informatic Medical la nivelul Spitalului Municipal

Sighisoara vor asigura urmérirea fiuxurilor specifice activititii de spital si inregistrarea tuturor

datelor medicale aducénd urmitoarele benefici:

®

Economisirea timpulii si imbundtdtires calitativd a procesulul de colectare a datelor
pacientilor prin utilizarea dispozitivelor mobile

Aplicatia mobila va creste mobilitates personalulul medical, oferind medicilor posibilitatea
de & accesa Fisa Electronica a Paclentulul direct la patul bolnavului, iar asistentelor
posibilitatea de a Tnregistra prestarea diverselor proceduri medicale seu de a scidea
materizlele sanitare consumate pentru tratarea pacientului prin scanarea directa a codurilor
de bare a acestora, la momentul si locul consurnului

Optimizarea fuxurilor informationale ale unitdtii medicale

Cresterea timpului pe care personalu! medical il va acorda pacientului

Portalui Medical va oferi pacientilor si apartingtorilor acestors acces la intregul istaric
medical din cadrul spitalului, oferind In aceiasi timp posibilitates de 2 acorde drepturi de
acces unul medic de familie/specialist (tehnelogie moderna, interfaté grafica responsive —
ruleazd pe orice dispozitiv mobil, inclusive smartphone)

Cresterea calitatii actujui medical

Aplicarea metodelor de diversificare si imbundtétire a céilor de comunicare infernd si
externd, prin punerea la dispozitia personzlului medical a tuturor informatiilor necesare

deruigrii activitatii in conditii optime



e Sisternul informatic ermite o gestiune infegratd a

wtru managementul decumentelor va p

tuturor documenielor intery italului, facilitdnd colaborarea intre angajatil

spitalulul sf reducénd semnificativ timpul de circulatie & documentelor Tn cadrul spitaluiui.

De asemnenes, se vor puiea gasiiona mult mai eficient documentele specifice sistemului de

management al calitdtii {proceduri, instructiuni de lucry, etc.}
¢ Prelucrarea si schimbul de informatii medicale - sisternul impleimentat va asigura gestiunea
pacientilor internati {consolidarea informatillor referitoare la Dosarul Electronic Unic al
Pacientului) prin oferirea personalului medical & tuturor informatiifor necesare, inclusiv la
patul bolnavului.
¢ Servicii integrate de sandtate — modulele propuse vor fi complet integrate, bazate pe fluturi
de lucru ce automatizeazd, simplifics si accelereazd procesale clinice, permiténd oferirea de
servicii de sdndtate eficiente si de o calitate imbundtatita.
Colaborare inter-profesionala — modulele implementate vor facilita schimbul de informatii si
colaborarea intre cadre medicale cu diferite specializari, indiferent de locatia In care se gdsesc
acestea. Din acest punct de vedere, componentele clinice asigurd, pe de parte, o gestiune optima a
datelor medicale, facilitdnd utilizarea, stocarea g transferul lor, iar pe de alta parte, permit
planificarea eficients a resurselor materiale si umane ale institutie], faciiiténd comunicarea §i fucrul
colaborativ.

{dentificare oportunitdti de digitalizare:

Investitiile In sistemele informatice si in infrastructura digital a unitétilor sanitare publice
aU ca scop implementarea de sisteme informatice spitalicest integrate {SIS) pentru conectarea
tuturor sistemelor de Inregistrare si administrare digitale, si care ar permite completarea
computerizatd a comenzii medicului {CPCM) - un proces de introducere electronicd a
instructiunilor medicuiui pentru tratamentul pacientilor {in special pacientilor spitalizati) aflati sub
ingrijirea sa, astfel ca medicii s& acceseze elementele SIS de la pat.

Totodaty uzura fizica s merald a unei pirti a echipamentelor, aflate in dotarea Spitaiului precum si
imbunitétirea sau implementarea software-ului clinic sia interoperabilitafii, au dus la necesitatea

formularii, acestei cereri de finantare.

In stahilirea necesarulul de echipamente au fost luate in considerare urmatoarele aspecte:

e Existenta perscnalului actual, calificat, care va opera echipamentele propuse spre finantare;

¢ Disponibilitatea de a califica personalul necesar acolo unde situatia o va impune;

« Existenia spatiuiui necesar instaidril si functiondrii echipamentelor conform normelor legale
in vigoare; '

¢ Dotirife propuse se integreazd in structura functionale existentd

& Vor fi amenajate locatii noi necesare amplasirii echipamentelor achizitionate acclo unde va
fi cazui;

« Existenta aparaturii complementare echipamentelor previzute spre finantare.

Dotidrile si echipamentele propuse spre finaniare vor duce Ja fmbundtatirea continud a calitati
serviciilor medicale pentru un nurndr crescut de pacienti raportat la cel prezent.

1. Descrierea procesulul de implementare




Proiectul de fats

= unul rezlist, care Isi propune 58 multiplice efectele pozitive s
fin

antare. Proleciul

[ dupd finalizares pericadel de implemmentare propusd in cereres ds
abordeszd nevoile identificate din mai mulie perspective, printr-o abordare bazatd pe un sistem

dar si ‘iﬂ fementarea unor

medical dotat corespunzétor cu ech ipamente si aparaturz specificd
componente noi gl actualizarea sau extinderea componentelar hardweare existente ale retelei de
comunicatii iT,

Spitalul Municipal Sighisoars detine, pe &ngd fonduwrile neceszre, resursele umane &
experienta necesaré pentru a mentine si valorifica investitiile propuse.

Vaiczrea totals a proiectului este justificatd si fundamentats concret si corect, printr-o
si

analiza din care reiese ¢ fondurile solicitate pentru finantare sunt corelste cu activitd
Indicatorii propusi. Prin implementares profectulul se v Tmbundtdti accesul populatie! pe care
spitalul o deserveste la servicii medicale de calitate.

in ceea ce priveste exploatares dotarilor, mentionam faptul ¢d unitatea sanitard in cadrul

cérela se implementeazi prolectul detine persana! specizlizat necesar pentru operarea eficientid &
echipamentelor madicate.

Spitalut  Municipal  Sighisoara, va  asigura  pastrares  in  cond
echipamentelor/materialelor ce vor fi achizitionate prin proiect. De asemenez, echipamentele care

vor fi achizitionate prin prolect vor fiinsotite de instructiuni de utilizare si intreiinere. certificate de
idul de finantare, Dtma implementares

optime 2

garantie sl suport tehnic, conform instructiunilor din g
profectului, spitaiul va gestiona functionarea acestora jar miiloacele fixe achizitionate in cadrul
profectulul vor fi Inregistrate in contabilitate gl in registrul mijloacelor fixe i s ;talu.ul. Totodats,
mijloacele fixe achizifionate vor fi utilizate pe toatas durata de viaté a acestora n cadrui

departamentelor corespunziicare. Contractele de achizitii vor avea inclusd mentiunea distinctd
argz specificd peniru

privind obligativitatea furnizorilor de a instrui personslul spitalului Tn u
fiecare tip de echipament furnizat, Municipa! Sighiscara dispune de sps
arnbientale necesare pdstrErli si functiondrii optime a echipamentelor ce vor fi achizitionate prin

asigurd conditiite

profect.

Activitatile solicitantulul vor §i urmtoarele:

Nr | Denumire Pericada de implementare Persoane
crt | activitate . - responsabile
LOJLL (2 |3 4 1158 L7 L8 L8 L10 (L1 L1z

AC | Elsboraven cererii | x nMP,

de finantare consuitant
externalizat

ALl | Management de X oiX o ixX oix o ix oIx X iX ix ix % X MP, EAP,MF
e N N I R e T T I T T T T

A2 | Rezlizarea X oix X ix ix ix ix x ix Ix X X NP, EAR, M
investifie]

A3 i iInformare si X X oix Ix oox o tx o tx 1x oix ix X X MP, EAP F
publicitate »

Ad | Audit % ® NP, EAP, MF




AD —~ Elaborarea caverii de finantare

Activitatea & constant in funda:

entarea necesititilor spitalului privind dotares cu echipamente s

contractarea unui furnizor experna e servicii, in vederea sleboririi cererii de finaniare si &
documentelor suport oferte acestors.
AL~ Managemeni de project

Managementul proiectului se va derulz in baza tehnicilor specifice managemeantului
projecteior, managementulul prin  obiective, managementulul riscurilor, managementului
resurselor umane si managementului financiar-contabil.

Se vor planifica etapele de desfisurare a prolectului, se vor stabili atdt planul de

management si de implementare, cdt si procedura de monitorizare si control a realizérii obiectivelor
operationale stabiiite, Astfel, se vor stabili procedurile de monitorizere, raportare si conirol al
activititilor desfisurate in cadrul proiectululs planui de actiuni pe date calendaristice; © planificare
in detaliu a activititilor; strategia de evaluare, monitorizare si implemeniare a planului trasat prin
intermediul raportérilor, urmdrindu-se o gastionare optiméd a resurselor materiale si umane;
realizarea de proceduri de evaluare internd si externd pentru asigurarea controlului.

Monitorizarea internd si exierna a activitatilor si a rezultatelor profectului se va desfasura pe

baza principiilor trasate mai sus, pe baza raportarilor intermediare, dar si pe baza celor elaborate la
finatul flecirel activitdii. Acestea vor constitul suportul de evaluare la inchelerea projectului. Astfel,
raportarile vor fi analizate, findnd-se seama de urmatoarele criteril; performantz echipel, activitatile
desfisurate in balanta cu cale propuse, gradul de indeplinire a obiectivelor, dificultdfi intdmpinate,
masuri nropuse, etc. Metodele de moniterizare ytitizate vor aves in vedere asigurarea unui sistem
de implamentare competitiv, urmiring asigurarea premiselor pentiu urmérirea continua a gradulu
de realizare = activitdtilor si a obiectivelor profectulul din punct de vedere tehnic si financiar,
identificarea si controlul amenintirilor, asigurarea rezervelor critice de resurse sitimp, Se vor utiliza
ca metode de implementare si monitorizare: metoda planificsril simple (tabelare), metoda
planificdrii orientate spre oblectivele proiectului, metoda programaril resurselor, metoda pagilor
critici. Pentru implementarea prolectulul strategia de actiune 2 echipei de proiect va urméri
indeplinirea obiectivelor, organizares resurseler, adoptarea deciziilor, delegarea responsabilititilor
etc. Monitorizares financiara se realizeazd prin Tntoemirea si sctualizares parmanentd a fluxuiui de
numerar, raportat la situatiite privind plétile efectuate in stransd corelatie cu bugatul profectului.
A? — In cadrul acestel activitdi, se vor organiza procedurile de achizitii specifice lvrari
echipamentelor necesare implement&rii  profectulul, conform coniractulul de finantare, in
conformitate cu prevederiie legale in vigoare in domeniul achizitiilor publice. Societatile declarate
castigitoare in urma realiz&rii procedurilor de achizitie, vor furniza echipamentele dispozitivele
medicale si software-ul clinic solicitate prin prezenta cerere de finantare. Echipamentele ce urmeazé
a fi achizitionate sunt descrise pe larg in cadrul sectiunii “Resurse existente, resurseé necesure afi
achizitionate”
A3 — T vederea promovaril proiectului, in prima luna dupd semnarea Contractulul de finantare,
beneficiarul va publica un anunt de presa intr-o publicatie focala/regionald cu privire la castigarea
projectului si demararea implementarii lul, Anuntul se va realiza in conformitate cu Manualul de
Identitate Vizuald, cerintele Autoritdtii de Management si cerintele Contractului de finantare. Acesta
se va publica doar dupd primirea avizului favorabil din partea Organismulul Intermediar. De
asernenea, anuntul se va publica si pe website-ul beneficiarului, astfel incdt demararea projectului
<3 fie adusé la cunostinta unui numir cdt mai mare de persoane.

Dupé demararea profectulul se vor realiza afise permanents pe care heneficiarul je va
amplasa in locuri vizibile la locatiile de implementare a projectului, Acestea se vor realiza fa
dirensiunile recomandate prin Manualul de Identitate Vizuala, precum si In conformitate cu

cerintele din Contractul de finantare.



nentelor, dispozitivelor medicale ¢f & seftware-ulul propuse pris

Y

Dupd furnizare
profect si puneres lor in functiune, se vor realiza autocoiante,
faru! va publica un

inainte de finalizarea profeciujui, in ultima junz de implementare, ber
enunt de presd intr-o publicatie locela/regionsla cu privite la finalizarea profectuiu, rezultatele

regiunii, Anuniul In pres va respecia prevederite

obtinute, impactul acesiuia asupra focalits
Manualului de Identitate Vizuald, instructiunile Autoritdtii de Management si prevederile
Contractului de finantare, Acesta va fi publicat Intr-un ziat iocal/regional dupd primirea avizului
website-ul

favorabil din partea Organismulul intermediar. De asemenea, anuntul se va publica sipe
beneficiarului, n acest mod realizéndu-se diseminarea rezultatelor atht in réndul locuitorilor, cat si
in mod public, deschis tuturer vizitatorilor site-ulud, fiind sstiel un exemplu de bund practicd.

A& — Auditul proiectulul ve fi realizat de cétre o socletate specializatd siva presupune realizarea
urmatoarelor proceduri:

« Controlarea executdrii profectulul din punct de vedere financiar;

» Verificarea naturii, legalititi si corectitudinii cheltuielifor;

« Verificares folosirii sumelor primite ¢g avans (dacvé este cazul);

« Confruntares cheltuieliior cu conturile special desemnate si cu hugetul profectuluy;

e Verificarea finant3rii profectuiui;

« Utilizares fondurilor primite in conformitate cu clauzele Co vractulud de finantare
merambursabila (si humsi pentru scopul specificat), cu o atentie deosehitd asupra economisi s

eficientei profectuiul.

Echipa de management si implemaentare {coraponenta si atributii}

Manager de proiect {cod COR 242101}
¢ Intocmeste si transmite i timp il toate documentele solicitate de finantator in vederea
semnarii contractulul de finantare;
e Primesie vizitele de monitorizare in vederea realiziril evaluSiilor de teren in etapz de
precontractare;
¢ Sermneazd contractele de finantare;
& Urmireste respectarea contractului de finantare intocmai;
¢ Primeste vizitele de monitorizare din partea finantaterulul pe probleme tehnice i financiare;
e Organizeazd si coordoneazd intdinirile de lucru penhiru menitorizarea projectului si stabileste
directiile de actiune pentru etapele urmétoare;
e Respecta toate regulilor impuse de finantator prin contractul de finantare;
s  Comunics cu Auwtoritatea de Management si cu Organismul Intermeadiar in privinta stadiuiui

proiectulul.

Expert achizitii pubfice {cod COR 214946)
e Organizeazd proceduriie de achizitie conform legistati
e Elaboreazd Planul de achizitii si caietele de sarcini;

in vigoare;

« Propune angajarea de cheltuiel;

¢ Intocmeste si transmite spre aprobare de catre finantator a dosarelor de achizitie acolo
unde este cazit};

e  Arhiveazs documenteie aferente procedurilor de achizitie conform cerintelor
finantatorului;

« Respectd reglementdri juridice specifice si generale, siintocmeste notificari si

addendumuri, dacd situatia o impune;



&

&

i profectuiti.

tractelor inchelate pe parcursul impiementd;

Manager financiar {cod COR 121125)

L3

<

L

Deschide si alimenteazs conturile necesare conform cerintelor finanatorulul;
Mentine ¢ contabilitatea separata pentru conturile proiectului;

Efectueszd inregistrari contabile;

Realizeaza plitile specifice proiectului:

Solutioneazd potentialele situatii financiare determinate de fluctuatiz cursului Leu/Euro;
Efectueazd pi&ti de natura TVA-ului si alte costuri considerate neeligibile in contractul cu
finantatorul dar necesare pe parcursul implementarii prefectului;

Preia si pidteste facturile aferente cheltuieliior financiare ale proiectutui;

Elaboreazs referate de plata, ordonantdri, CP-uri, extrase de cont;

Vizeara documeniele cu specific financiar din cadrul proiectului ;

Receptioneard, fise de inventar, bonuri de consum atg;

Tine evideniz costurilor administrative;

Verifica si atesta coractitudinea cheltuielifor efectuate;

Fvalueazd ofertele din punct de vedere financiar,;

Vizeazd rapoariele financiare si documentele de creditare - rambursare in conformitate cu

revaderile contractuiui de finantare.

Planul de achizitii




